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Happy city, of een nieuwe grondwet voor de 21t eeuw
B.vander Sloot & E. Keymolen*
I Introductie

Dit preadvies bespreekt technologische ontwikkelingen die al bestaan en volop
in ontwikkeling zijn en analyseert hoe zij inwerken op bestaande juridische
doctrines en bestuursmodellen. Daarbij is duidelijk dat de techniek en het recht
op een aantal fundamentele punten botsen. Vanuit de wereld van systeemont-
wikkelaars en techbedrijven wordt vaak benadrukt dat het recht is ontwikkeld
in een andere tijd en dat het niet goed toepasbaar is op de nieuwe realiteit, zodat
het volgens sommigen buiten beschouwing moet worden gelaten. Vanuit de ju-
ridische hoek en het beleidskader wordt daarentegen benadrukt dat de techniek
zich ‘gewoon’ aan het recht moet houden. De realiteit is vaak het slechtste van
beide werelden: de juridische beginselen en rechtsregels worden formeel in
stand gehouden, terwijl de praktijk daar in toenemende mate van afwijkt.

Dit preadvies stelt daarom de vraag of het mogelijk is om een derde weg te be-
wandelen: het ontwikkelen van nieuwe juridische principes voor een nieuwe
wereld. Het doel van dit preadvies en de daarin vervatte voorstellen is niet om
een panklare oplossing te bieden, eerder zijn de suggesties soms scherp neer-
gezet om het dilemma of de botsing tussen recht en techniek te tonen of om
duidelijk te maken wat er wordt verloren als een bestaand juridisch principe
wordt losgelaten. Wel is de gedachte dat als de huidige technische ontwikkelin-
gen zich door zullen zetten, het vrijwel onmogelijk zal zijn om veel van de klas-
siek pijlers (scheiding der machten, individuele grondrechten, discriminatie-
verbod, democratische controle, etc.) van het vigerende recht in stand te hou-
den. Dit is dan ook een preadvies dat wringt. Het beoogt de frictie tussen tech-
nologie en recht bij de lezer voelbaar te maken en als zodanig de urgentie te
creéren voor een discussie die de status quo overstijgt. Alle vruchten plukken
van de Al-revolutie én de huidige rechtsbeginselen onveranderd laten, is een
ongewenste fictie.

Dit preadvies is als volgt opgebouwd. Sectie 2 start met een gedachtenexperi-
ment. Het schetst een toekomstige stad genaamd Happy City, een utopisch of
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dystopische plek (al naar gelang persoonlijke voorkeuren) die vrij dicht op de
realiteit zit die zich momenteel ontvouwt. Het is geen toekomstvisioen van over
een eeuw, hooguit van een decennium of twee. Of de wereld zich effectief zo zal
ontwikkelen is ongewis, maar de technische mogelijkheden als beschreven in
Happy City zullen er zeker zijn. Vervolgens wordt in sectie 3 besproken hoe
technische ontwikkelingen een aantal van de bestaande rechtsstatelijke uit-
gangspunten onder druk zet. Tot slot wordt in sectie 4 een aantal suggesties
gedaan voor modernisering van het recht en een aanzet gegeven voor een
grondwet voor de 215t eeuw.

2. Happy City

Dames en heren, welkom in Happy City: de stad waar iedereen gelukkig is,
overal en altijd.r Hier werken burgers, bedrijven en de staat samen om een pa-
radijs op aarde te creéren. Een schone leefomgeving, zonder geweld en zonder
ziekte. Dat doen wij op basis van Grote Gegevens.> Grote Gegevens worden
gebaseerd op kleine gegevens, maar zijn veel meer. Grote Gegevens gaan over
het leven en over het zijn. Grote Gegevens kennen ons beter dan wij onszelf.
Grote Gegevens maken ons gelukkig.

2.1 Gezondheid

Hier is iedereen gezond, overal en altijd. Daarbij helpt het riool. De stad werkt
samen met het rioleringsbedrijf en het waterzuiveringsbedrijf. Zo kunnen we
permanent de volksgezondheid controleren door middel van water- en sub-
stantieanalyse. We waren hier al langer mee aan de slag, maar zeker na de Co-
vid-crisis hebben we besloten hier vol op in te zetten. Zo bleek dat er in Italié al
twee maanden voor de eerste grote uitbraak in Europa Covid-sporen te zien
waren.3 Als we toen al volop op rioolwateranalyse hadden ingezet, zouden we
de uitbraak van de pandemie waarschijnlijk kunnen hebben voorkomen. In-
middels zijn we zover dat we iedere zieke met een bekende aandoening eruit
kunnen pikken, overal en altijd.+ Niet alleen kunnen we ziektes opsporen, ook
kunnen we drugsgebruik traceren en voedingspatronen analyseren.s Er speuren
dan ook permanent monitor-robots door het riool, die om de meter een

T Sorkin1992.

2 Orwell1990.

3 LaRosa, Mancini, Ferraro, Veneri, laconelli, Bonadonna & Suffredini 2020.
4 Baraniuk 2020.

5 <http://underworlds.mit.edu/>.
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testsample maken en die analyseren.

Natuurlijk hebben wij ook slimme toiletten. Zo kan ieder excrement nauwgezet
worden bestudeerd op ziekten en vroege signalen van mogelijke aandoeningen,
maar kan ook het eetpatroon worden beoordeeld. Omdat de meeste slimme
toiletten in eigendom van zorgverzekeraars zijn, kunnen gelijk voedings-
adviezen worden gegeven. Mensen die te weinig groenten eten, krijgen het
dringende advies om gezonder te eten, diabetici met een te hoge suikerspiegel
krijgen direct een signaal als zij meer moeten bewegen en bij iets verdachts in de
ontlasting wordt een full body scan aanbevolen. Ook publieke ruimten zijn met
slimme toiletten behept. Hierdoor kan ook direct worden gezien als een
persoon bovengemiddeld vaak naar het toilet gaat in publieke ruimten, wat een
signaal kan zijn van darmproblemen, een vergrote prostaat of een slechte
thuissituatie. Natuurlijk worden er in sommige gevallen ook directe maatrege-
len getroffen. Als iemand bijvoorbeeld een te hoge bloeddruk heeft, blijft de
deur van het toilet gesloten en wordt het andante van Bach’s orgel sonate num-
mer 4 in de uitvoering van Vikingur Olafsson net zolang gespeeld tot een per-
soon weer gekalmeerd is.

Ook heeftiedereen ervoor gekozen een Fitbit aan te schaffen en worden in hui-
zen standaard slimme koelkasten geplaatst die worden vergoed door de zorg-
verzekeraar. Als mensen hiermee akkoord gaan krijgen zij 99% korting op de
standaardvergoeding voor hun zorgverzekering, de standaardvergoeding is
overigens voor vrijwel niemand betaalbaar.” De gegevens uit de ontlasting, ge-
combineerd met de data die worden verzameld op basis van de fitbits, geven
een zeer goed inzicht in het perfecte voedingspatroon voor mensen. De zorg-
verzekeraar geeft dan ook suggesties voor wat mensen moeten eten en op welk
tijdstip. Het staat mensen vrij om hiervan af te wijken, maar dan verliezen zij
wel hun korting op hun zorgverzekering.

22 Veiligheid

Veiligheid gaat in Happy City boven alles, want wie heeft er wat aan gezond-
heid als hij dood is? Eigenlijk is de dood de ultieme aanslag op onze gezondheid,
fundamentele rechten en vrijheden.8 Nadat Facebook al een preventiesysteem
had geimplementeerd om livestreams te controleren op zelfmoord of

6 <https://micromole.eu/>.

7 Sax 2021

8 <https:/[www.nporadiot.nl/nieuws/achtergrond/5b6fo2bf-1576-485e-b319-
b864d28c5f6f/scheidend-aivd-baas-geeft-veiligheid-nederland-een-zesje>.
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gewelddadighedeny en toen bekend werd dat bedrijven de camera’s en audioka-
nalen van smart devices ook zonder toestemming in huis kunnen opzetten om
hun systemen te ‘trainen’, kwam de vraag op of dergelijke bedrijven ook niet
moesten rapporteren als zij gewelddadigheden opvingen. Dat moest natuurlijk,
daar waren we het snel over eens. Inmiddels worden alle gesprekken in huis
opgevangen en kan aan de hand van woord- en stemanalyse de toon en aard van
een gesprek worden geidentificeerd. Aan de hand van emotion recognition kan
de gezichtsuitdrukking worden herkend, nog voor mensen zich daar zelf van
bewust zijn." Zo kan er in een zeer vroegtijdig stadium worden gesignaleerd dat
mensen boos of geagiteerd dreigen te raken. Als dat zo is, gaat een alarmsignaal
af; als mensen dan niet binnen 30 seconde kalmeren, wordt uit voorzorg de
politie verwittigd.

Ook in de openbare ruimte worden de technieken van emotieherkenning ge-
implementeerd en doet de politie aan predictive policing. Al in 2014 werden de
eerste experimenten gedaan met deze vorm van politie surveillance™ en werd
het project tot een succes verklaard.s Zoals een van de gangmakers bij de politie
toen al zei, was de grote inspiratie om uiteindelijk naar een model van de film
Minority Report toe te gaan.4 In die getoonde wereld worden ook slechte
gedachten en intenties als zodanig bestraft, waarbij een voorgenomen misdaad
(pre-crimes) staat gelijk aan een gepleegde misdaad. Een apart ‘department of
pre-crime’, zoals in de film Minority Report, is naar onze verwachting nog niet
echt nodig om het rendement van predictive policing te kunnen gaan ervaren.
In veel gevallen kan simpelweg directe aansluiting worden gezocht bij be-
staande onderdelen van de politieorganisatie zoals de informatieorganisatie.s
De politie surveilleert nu op plaatsen waarvan Grote Gegevens aangeven dat er
criminaliteit zal plaatsvinden. Zien wij mensen daar, dan worden ze staande
gehouden en, als zij geen goede verklaring hebben waarom zij niet voornemens
zouden zijn een misdaad te plegen, uit voorzorg opgepakt.

Het uiteindelijk idee is niet alleen om criminaliteit in een vroegtijdig stadium

9 <https:/[www.facebook.com/safety/wellbeing/suicideprevention/>.

10 <https:/fwww.theguardian.com/technology/2019/jul/26 [apple-contractors-regularly- hear-
confidential-details-on-siri-recordings>.

" El Ayadi, Kamel & Karray 2011; Kwon, Chan, Hao & Lee 2003.

2 <https:/[kombijde.politie.nl/vakgebieden ict/predictiv>.

13 <https:/[www.politieacademie.nl/kennisenonderzoek kennis/medi-

atheek/pdf/89539.pdf>.

4 <https:/[www.imdb.com/title/tt0i8i689/>.

15 <https:/[www.politieacademie.nlkennisenonderzoek [kennis/medi-
atheek/PDF/90696.PDF>.
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tegen te gaan en criminele gedachten te bestraffen, maar om die criminele en
gewelddadige gedachten niet eens te laten postvatten. Dat gebeurt door ge-
dragsbeinvloeding. Op basis van Grote Gegevens hebben wij geleerd hoe men-
sen ontspannen en hoe kwalijke gedachten kunnen worden voorkomen.!® Eer-
der hadden we al geleerd dat het sprayen van mandarijnengeur en het aanpas-
sen van de kleur en de intensiteit van het licht mensen in het algemeen rustiger
maakt.”” Nu hebben we zelfs een individueel patroon van iedere burger. Zo we-
ten we dat de ene persoon rustig wordt van klassieke muziek, terwijl bij anderen
de geur van boslucht jeugdherinneringen oproept. Van iedere burger is een
patroon gemaakt van zijn onderbewustzijn.

23 Economie

Happy City is niet alleen smart city' - een slimme stad die, net zoals een slimme
koelkast, constant data verzamelt, in contact staat met het internet en zelfstan-
dige beslissingen neemt op basis van signalen en analyses - Happy City is vooral
een living lab/9 Een levend laboratorium wil zoveel zeggen als dat ge-
dragsexperimenten niet worden uitgevoerd in artificiéle proefopstellingen, bij-
voorbeeld in een speciaal ingericht lokaal binnen een universiteitsgebouw, maar
in de openbare ruimte.

In Happy City worden dan ook voortdurend producten getest op de bevolking,
worden testen gedaan met gedragsbeinvloeding, wordt gekeken of de verkeers-
stromen efficiénter kunnen, of er bezuinigd kan worden op verlichting en wor-
den mensen zo gestuurd dat zij in aanraking komen met producten die op hun
profiel van toepassing zijn.zc Doordat alles gedataficeerd is en inzet van midde-
len op basis van risicoprofielen geschiedt, wordt op de meest efficiénte manier
omgegaan met middelen. Grote Gegevens zijn kennis. Dit continue testen leidt
tot een uitermate efficiénte en gepersonaliseerde dienstverlening van bedrijven.
Zo levert Amazon op basis van de Grote Gegevens alvast per drone de
gewenste smartphone en bijbehorend kek hoesje, alvorens je zelf nog maar be-

dacht had dat je die nodig had.>

Bedrijven hebben burgers gratis smart homes ter beschikking gesteld, in ruil voor

16 Yeung2017.

17 <https:/[issuu.com/frekesens/docs/pages_from_cursor_o4___ nl_spread>.

8 Townsend 2013.

19 Hossain, Leminen & Westerlund 2019.

20 <https:/[www.eurofiber.com/nl-nl/lifeline/kwaliteitsnetwerk/de-acht-overwegingen-
voor-slim-verkeersmanagement>.

1 <https:[[techcrunch.com/2014/01/18 [amazon-pre-ships>.
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hun data.22 De huizen zijn behept met slimme apparaten; slimme koelkasten die
bijhouden wat mensen eten en automatisch producten bestellen als ze op zijn,
slimme stofzuigers die een blueprint van de woning hebben en automatisch
stofzuigen als dat nodig is3 slimme deurbellen die slechts geregistreerde
personen binnenlaten24 en natuurlijke slimme seksspeeltjes, die nauwgezet onze
voorkeuren bijhouden en daar een vergelijkend patroon van maken.2s

De meeste banen zijn vervangen door algoritmische computersystemen. Veel
werkplekken in de financiéle sector, administratieve banen en gestandaardi-
seerd fabriekswerk waren al vervangen door robotisering.26 Om de vergrijzing
het hoofd te bieden, worden zorgrobots ingezet, die niet alleen het zorgaspect
doen, maar ook aanspreekpunt vormen voor ouderen die behoefte hadden aan
een praatje.2” Vervolgens blijkt dat algoritmen ook juridische functies kunnen
vervangen28 en creatieve uitingen kunnen doen.29 Werk is niet noodzakelijk,
maar wel verplicht in Happy City. Het bleek dat mensen het gevoel moeten
hebben dat zij nuttig zijn en dus zijn er nu twee groepen arbeiders: mensen die
algoritmes ontwikkelen en cureren naast mensen die algoritmische uitkomsten
kromtrekken. Het bleek dat de uitkomsten van algoritmen te duidelijk en helder
waren, terwijl mensen behoefte hebben aan mystiek, ongrijpbaarheid en aan
uitzonderingen op uitzondering op uitzondering.

24  Bestuur

Happy City wordt bestuurd in een triple helix opstelling: een combinatie van
burgers, bedrijven en overheid. Alles wordt ingericht middels public-private
partnerships. Het bestuur en de keuzes over beleid worden uiteindelijk gemaakt
door het stadsbestuur en Grote Gegevens-bedrijven samen. Het stadsbestuur
weet natuurlijk vaak niet wat de Grote Gegevens zeggen en hebben niet de
kennis en expertise om algoritmes goed te programmeren. Dat wordt daarom

2 <https:/[www.rtlnieuws.nl/tech/artikel/4648661/helmond-living-lab-brainport-smart-
district-slimste-wijk-smart-home-unstudio>.

3 <https:/[www.standaard.be/cnt/dmf20170726_02988388>.

24 Martmez, Eras & Dommguez 2018.

5 <https:/[www.eset.com/uk/about/newsroom/press-releases/sex-in-the-digital-era- new-
research-into-the-security-of-smart-sex-toys/>.

26 <https:/[www.rathenau.nl/sites/default/files/Werken_aan_de_robotsamenleving_-
_Rathenau_Instituut.pdf>.

27 <https:/[www.2doc.nl/documentaires/series/2doc/2015 julifik-ben-alice. html>.

8 <https:/[www.ucl.ac.uk/news/2016/oct/ai-predicts-outcomes-human-rights-trials>.

29 <https:/[www.nytimes.com/1997/11/11/science/undiscovered-bach-no-a-computer- wrote-
it html>.
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gedaan op basis van de adviezen van de Grote Gegevens-bedrijven. Het
produceren van Grote Gegevens door deze bedrijven is een zelfstandig publiek
belang geworden; het weigeren van het afstaan van gegevens is niet verboden,
maar bedrijven mogen daaraan wel sancties zoals uitsluiting verbinden.

Uiteraard staat in Happy City het geluk en de wens van de burger centraal. Al
eerder kende men het begrip directe democratie, maar in deze stad geldt de
meest directe democratie, namelijk de ‘algoritmische democratie’s°. Grote Ge-
gevens voorspellen wat burgers zullen willen. Wij houden dan ook regelmatig
referenda, waar niemand hoeft te komen stemmen. We weten immers al wat
mensen willen, nog beter dan zij zelf. “Democracies provide pathways for gov-
ernment to learn from their citizens. Open data makes those pathways so much
more powerful.”3r Democratie is uiteindelijk een handig instrument voor de
overheid om van de burger te weten te komen wat zij willen of niet. Dat is niet
langer nodig nu wij de Grote Gegevens hebben geperfectioneerd. Discussie
met elkaar hoeft ook niet; de publieke ruimte bestaat dan ook primair als tran-
sitzone van thuis naar werk of van woning naar recreatieruimte.3

Omdat er middels Grote Gegevens risicoprofielen worden gecreéerd - voor
potentiéle terroristen, fraudeurs, misdadigers, ongezond gedrag, etc. - geldt er
een permanente noodtoestand; er is immers een permanente dreiging. Daarbij
is van belang dat ieders belang een publiek belang is omdat burgers, de private
sector en de publieke sector op alle punten permanent samenwerken. De indi-
viduele gezondheid van de burger is een publiek belang, net zoals de volksge-
zondheid; de individuele winst van een bedrijf is een publiek belang, net zoals
het economisch welzijn van het land; de individuele veiligheid van de burger is
een publiek belang, net zoals maatschappelijke veiligheid.

In Happy City werkt bovendien iedereen samen om deze publieke belangen
verder te helpen. Zo is blauw hier zozeer vermengd met grijs33 dat de belang-
rijkste opsporing gebeurt door burgerwachten.34 Niet alleen surveilleren zij de
buurt en spreken zij mensen die niet in hun wijk thuishoren aan, ook is de tech-
niek steeds verder gedemocratiseerd.ss ledere burger heeft een geruisloze mini-
drone, waarmee zij elkaar kunnen bespieden in de publieke ruimte en als daar-

3% Van Oenen 2018.

3t <https:/[www.sidewalklabs.com/blog/the-tremendous-untapped-power-of-data-to-
reinvent-city-services/>.

32 De Cauter 2004.

33 Vakjargon: blauw staat voor de politie, grijs voor de grijze massa, de burger.

34 Trottier 2017.

35 Van der Sloot & Lanzing 2021.
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toe aanleiding bij elkaars huis naar binnen kunnen vliegen; het niet openlaten
van een badkamerraampije is dan ook verdacht.3¢ Ook is gezichtsherkenning nu
voor iedereen toegankelijk zodat het mogelijk is om verdachte sujetten te foto-
graferen en via een smartphone app hun identiteit te achterhalen.s” Als iemand
in de buurt boos kijkt of geagiteerd praat krijgt een burger direct een signaal
met het verzoek polshoogte te nemen.

3. Complexe netwerken, complex recht

Happy City komt wellicht over als een vergezicht. Toch zijn verreweg de
meeste technische voorbeelden en mogelijkheden al realiteit - zij het dat ze vaak
op kleine schaal worden ingezet - en zijn de toekomstvoorspellingen die hier en
daar aan de bestaande praktijk zijn toegevoegd extrapolaties van bestaande
ontwikkelingen. Ook binnen de Nederlandse context vinden dergelijke
ontwikkelingen plaats. De afgelopen drie decennia hebben niet alleen duidelijk
gemaakt hoe snel de technische ontwikkelingen kunnen gaan en hoezeer de
techniek onderdeel van de samenleving is geworden en haar mede vormgeeft,
maar ook hoe snel inperkingen op mensenrechten juridisch en maatschappelijk
geaccepteerd zijn geraakt. Om maar een voorbeeld te noemen, als de mate
waarin nu data worden verzameld over allerhande gedragingen in vrijwel alle
sferen van het leven zou worden beschreven aan iemand uit de jaren 8o, dan
zou dat waarschijnlijk niet geloofd worden of tot groot verzet leiden.s8

Het ideaaltype van bestuur en samenleving dat vaak wordt gehanteerd in juri-
dische en beleidsmatige discussies (al zijn er uiteraard andere visies) ziet er, ver-
simpeld, ongeveer als volgt uit39 Er zijn drie partijen: de burger, de private sec-
tor en de publieke sector.4 De burger heeft de privésfeer tot zijn beschikking,
bedrijven opereren op de markt en de publieke sector gaat over de publieke
ruimte. In de privéruimte geldt de fundamentele autonomie van de burger, die
slechts kan worden beperkt als daartoe zwaarwegende redenen zijn. Op de
markt is vraag en aanbod leidend en stuurt de overheid slechts om marktmo-
nopolies en machtsmisbruik tegen te gaan. De overheid zelf is neutraal, in die
zin dat die geen bepaalde visie op een gelukkig leven bevordert of oplegt aan het
volk. De burgers, in vrijheid en autonomie, denken na over hun visie op het

36 Galic, Noorman, Sloot, Koops, Cuijpers, Gellert, Keymolen & Delden 2020.

37 <https://www.theguardian.com/technology/2016/may/17/findface-face-recognition- app-
end-public-anonymity-vkontakte>.

3% Nog maar 50 jaar gelden was er bijvoorbeeld een opstand vanwege een volkstelling. Holvast
2013.

39 Habermas 1991; .Habermas 2015.

40 Hegel 1991.
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landsbestuur en discussiéren met elkaar in openbare ruimtes over maatschap-
pelijke vraagstukken en geven in het stemhokje aan wie hen mag vertegen-
woordigen. Hierbij spelen ook de media een belangrijke rol. Door berichtge-
ving over de totstandkoming en impact van beleid alsook het kritisch bevragen
en onderzoeken van zowel de wetgevende als uitvoerende macht, krijgen bur-
gers de nodige informatie om betekenisvol hun stem te laten horen. Ook is er
ruimte om bestaande normen ter discussie te stellen. Rechtsstaat en democratie
zijn wederzijds constituerend; de democratie kan dus niet worden ingezet om
de rechtsstaat te ondermijnen, fundamentele rechten kunnen niet worden
ingezet om de democratie te beknotten of af te schaffen. Er is een scheiding der
machten. De wetgever stelt algemene normen, de uitvoerende macht past die
toe in concrete gevallen op basis van beleid, de rechter beslecht geschillen in
concrete gevallen.

Het is duidelijk dat de samenleving van de toekomst op een flink aantal punten
afwijkt van dit ideaal. Hiervan zullen enkele voorbeelden worden gegeven.

31 Amalgaam van ruimten, partijen en belangen

De diverse ruimtes in de samenleving raken steeds meer met elkaar vervloch-
ten. Zoals we zagen in Happy City: bedrijven verzamelen gegevens uit de pri-
vésfeer, onder meer via de diverse slimme producten die voortdurend met het
internet in verbinding staan en vaak concrete data over het huishouden en de
bewoners doorgeven. Niet alleen wordt de privéruimte hiermee steeds trans-
paranter voor bedrijven, ook worden er terugkoppelingen gedaan naar de ge-
bruikers. De slimme meter kan een waarschuwing geven dat het energiever-
bruik hoog is en adviezen geven, de slimme koelkast kan zo geprogrammeerd
worden dat die bij gelijke geschiktheid ‘light’ producten aanschaft, de zorgro-
bot van Opa kan automatisch toegang tot pornosites blokkeren als dergelijks
niet passend wordt bevonden. In deze aanbevelingen zitten altijd aannames:
aannames die in de data en algoritmen zitten, aannames over wat een goed le-
ven is, aannames over hoe verschillende belangen beoordeeld moeten worden.

Niet alleen wordt de private sfeer steeds poreuzer, de publieke sfeer wordt ook
steeds meer een plaats waar zich ook privézaken voltrekken. De smartphone
speelt hierin een belangrijke rol. De burger neemt zijn mobiele telefoon de pu-
blieke ruimte in, terwijl die de toegangspoort is van veel van de privégegevens
en gedragingen, zoals foto’s, video’s en gezondheids- en datingsapps.4' De
massale aanwezigheid van die gegevens in de publieke sfeer maakt het gebruik

41 Koops2018.
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van die gegevens door bedrijven en overheden mogelijk. Ook worden de fysieke
plaatsen als steden steeds meer getransformeerd tot hybride plaatsen, waar
analoog en digitaal door elkaar lopen. De publieke ruimte wordt steeds meer
een ruimte waar geen neutraliteit+> geldt, maar juist sturing of nudging. In de
Happy City voorkomen slimme crowd control systemen opstootjes, kan je
punten verdienen als je de fiets neemt die dan weer ingeruild kunnen worden
voor een gezonde snack. Door kennis van burgers als specifieke individuen
kunnen overheden nog beter normatieve keuzes in (digitale) infrastructuur in-
bedden, zodat ook deze ruimtes steeds minder neutraal worden. Die beinvloe-
ding zien we ook in de online variant van de publieke ruimte. Via zogenaamde
A/B tests, waarbij nagenoeg realtime verschillende groepen mensen net weer
een iets andere versie van een website wordt voorgeschoteld, wordt geanaly-
seerd wat het beste ontwerp is om gedragspatronen subtiel en onbewust aan te
sturen. Aan al deze keuzes liggen normatieve voorkeuren ten grondslag, zoals
het voorkomen van geweld, het stimuleren van gezond leven of het aanschaften
van meer producten. Die keuzes zijn vaak niet expliciet democratisch afge-
sproken, noch heeft de burger daar veel controle over.3

32 Rolvervaging

Dit amalgaan van ruimten, partijen en belangen werkt rolvervaging in de hand.
Het meest evident is dat met commerciéle partijen die steeds meer publieke ta-
ken op zich nemen. Denk maar aan Twitter en Facebook die beslissen welke
uitlatingen van politici en burgers acceptabel zijn. Voorbeelden van slimme ste-
den en slimme huizen die volledig zijn gefinancierd door commerciéle partijen
zijn reéel, net als plannen van grote internet giganten om internettoegang in
derdewereldlanden te verzorgen.+4 Bedrijven voeren een soort van politiek ac-
tivisme, waarbij ze openlijk standpunten innemen over controversiéle zaken
zoals de rechten van de LHBTIQ+ gemeenschap en de aanpassing van kieswet-
ten. Met hun acties verdedigen bedrijven niet louter hun eigen belang, maar dat
van een bredere groep mensen. Dit ‘stakeholderkapitalisme’ drijft steeds meer
af van de liberale taakverdeling in een representatieve democratie, waarbij het
aan democratisch gelegitimeerde volksvertegenwoordigers is om politiek ge-
voelige beslissingen te nemen en niet aan bedrijven.4s Commerciéle organisa-

4 Neutraliteit van de publieke ruimte is primair dat er geen normatief ideaal of visie op het
goede leven wordt opgelegd of opgedrongen.
4 Hetis uiteraard niet ondenkbaar dat de burger hier meer en beter bij wordt betrokken.
44 <https:/[www.wired.co.uk/article/google-project-loon-balloon-facebook-aquila-inter-
net-africa>.
45 Claassen 2021.
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ties en hun oprichters doen bovendien ook aan vormen van filantropie en steu-
nen goede doelen, kunsten en sponsoren hoogleraar posities, onderzoekspro-
jecten en hele instituten aan de universiteit.4¢ Natuurlijk brengt het geld ook
bepaalde belangen met zich mee.

Overheidsdiensten verzamelen op hun beurt ook steeds meer data en bijna alle
uitvoeringsinstanties werken inmiddels risico-gestuurd en data-gedreven. Dat
wil zeggen dat er op basis van bestaande data een profiel of patroon wordt ver-
vaardigd van een groep.#” Een groep kan personen, objecten of gebeurtenissen
betreffen, bijvoorbeeld personen die meer dan gemiddeld waarschijnlijk is om
belastingfraude te plegen, bruggen die jaarlijks een onderhoudsbuurt moeten
krijgen of stormvloed en zijn omstandigheden. Ook dit brengt met zich dat de
overheid steeds minder ‘blind’ opereert, maar met specifieke aannames en ver-
wachtingen de burger tegemoet treedt.

Niet alleen krijgt de overheid hierbij hulp van commerciéle partijen, ook vragen
of krijgen overheidsdiensten vaak data van bedrijven en burgers. In toene-
mende mate wordt gewerkt in public-private partnerships, waar momenteel
een wildgroei aan is.48 In deze verbanden worden de gegevens vaak gezamenlijk
opgeslagen.+9 Daarbij speelt een additioneel knelpunt, namelijk dat de overheid
steeds minder technische expertise heeft en de meeste technische experts naar
het bedrijfsleven vertrekken. Omdat de bedrijven steeds meer data en
technische kennis krijgen, wordt de kenniskloof tussen bedrijfsleven en over-
heid steeds groter.

Burgers verzamelen ook steeds meer data, zowel van zichzelf als van elkaar. Die
delen zij vaak via online platformen, zodat niet alleen bedrijven daar toegang tot
hebben, maar ook overheidsorganisaties die online scrapen, dwz geheel of
gedeeltelijk geautomatiseerde sleepnetten uitgooien. De burger wordt ingezet
om mee te doen met politieopsporing, middels apps en het verzamelen van data
en ook worden ze door de politie getraind om verdachten te verhoren.so Net

46 Van der Sloot 2019; <https:/[www.newstatesman.com/business/sectors/2021/07/how-
google-quietly-funds-europe-s-leading-tech-policy-institutes>_

47 Zie o.a.: Molen 2015. De Bruijn & Teisman 2019. Swartjes, Kok, Vercruijsse & Dekker 2019.

48 Zie o.a: Hueskes, Koppenjan & Verweij, Hueskes, 2016. Koppenjan, Klijn, Warsen &
Nederhand 2018.

49 Wang, Xiong, Wu& Zhu 2018. Dit brengt overigens vragen met zich naar de opslagter-
mijnen en werkwerkingsgrondslagen, omdat die anders kunnen zijn voor de publieke en de
private sector.

50 <https://[www.rtlnieuws.nl/nieuws/nederland/artikel/4726101/politicagent-spelen-een-

app-hoe-ver-mag-de-burger-gaan>.
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zoals bij bedrijven die zich met publieke taken bezighouden, heeft dit als gevolg
dat deze taken op niet neutrale wijze worden uitgevoerd.s' Burgers geven hun
data vaak vrijwillig af aan bedrijven om betere persoonlijke aanbevelingen te
krijgen en aan medische organisaties voor onderzoeksdoeleinden; daarnaast is
citizen science in opkomst, waarbij burgers meedoen met het verzamelen van
data voor wetenschappelijke doeleinden of een deel van het onderzoek voor
hun rekening nemen. Ook begeven burgers zich steeds meer op de
commerciéle markt, als prosumer die zowel produceert als consumeert,s? of als
onderdeel van de ‘deeleconomie’.s3

Deze rolvervaging betekent niet alleen dat sferen steeds meer door elkaar gaan
lopen - thuiswerken is nu al meer dan een jaar een devies - en dat rollen steeds
meer met elkaar vervlochten raken, ook brengt dat met zich dat belangen steeds
meer met elkaar verstrengeld raken. Steeds meer worden private belangen of-
ficieel tot publiek belang gemaakts+ en nemen private actoren publieke rollen
op. De enige restrictie in de rolvervaging lijkt vooralsnog dat de overheid zich
nog beperkt op de markt begeeft, al zijn in de jaren ’go reeds veel publieke voor-
zieningen geprivatiseerd en zijn bij publieke organisaties, zoals de publieke
omroep, winstgevendheid en marktaandeel, steeds belangrijker geworden.

33 Normstelling

Omdat rollen vervagen en domeinen moeilijk af te bakenen zijn, is het ook
steeds minder evident wie de norm stelt en hoe. Burgers die aan opsporing
doen, doen dat vaak met hun eigen redenen en op basis van hun eigen overtui-
gingen. Ook bedrijven ‘nudgen’ er lustig op los, zodat in producten en het de-
sign van apparaten, algoritmen en publieke infrastructuur normatieve keuzes
zitten ‘ingebakken’, zoals de keuzes in een zelfrijdende auto die momenteel ter

discussie staan.ss Bovendien hebben bedrijven door hun positie vaak de macht
(en de verantwoordelijkheid) om zich te mengen in het publieke debat. Dient
Twitter personen die fundamentele onwaarheden spreken te weren; moet

st <https:/[eenvandaag.avrotros.nlfitem/burgers-gaan-soms-te-ver-in-buurthulp-aan-po-
litie/>.

52 Ritzer 2015.

53 Frenken, Van Waes, Smink & Van Est 2017.

54+ Ziebijvoorbeeld de “‘Wada bepaling’ in de Algemene Verordening Gegevensbescherming,
overweging 112 AVG. De World Anti-Doping Agency is een private organisatie, die het van
belang acht om sportwedstrijden georganiseerd door private partijen vrij te houden van
doping om sportvervalsing tegen te gaan. Dit is tot een publiek belang verheven in de AVG.

55 Nyholm & Smids 2016.
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Bol.com nog zwarte-pietenproducten verkopen; moet Facebook bepaalde ui-
tingen weren; etc?

Daarbij komt steeds meer een verabsolutering van normen. Grosso modo was
het recht vroeger maar op een zeer klein aantal plaatsen in het land echt af-
dwingbaar, namelijk in de stad en in de openbare ruimte. In de privésfeer had de
overheid weinig middelen om de naleving van de wet te controleren en ook
buiten de steden had de overheid weinig macht, was vaak de lokale landheer de
baas en gold in huis de wet van de vader. Het was aan de burger om een ‘goede’
burger te zijn en zich, intrinsiek gemotiveerd, aan de wet te houden, ook als de
kans op controle niet of nauwelijks aanwezig was.

Vroeger waren er bovendien ook gereguleerde vrijplaatsen. Neem geweld. Er
waren plaatsen en tijdstippen, zoals bepaalde cafés, carnaval en voetbalwed-
strijden waar een klein handgemeen werd toegestaan. Voor de bestuurders wa-
ren deze plaatsen nuttig, omdat de personen hun agressie niet thuis afreageer-
den, maar op een geselecteerde groep van gelijkgestemden, op gezette tijden op
aangewezen locaties, en voor bepaalde personen zelf is een knokpartij vaak
onderdeel van een goed leven.s® Een goede kroegavond sluit voor een deel van
de bevolking een klein handgemeen bepaald niet uit; een fijne voetbalwedstrijd
sluit een clash met de fans van de tegenstander voor bepaalde groepen niet uit;
etc. Nu worden deze plaatsen steeds meer gemonitord en wordt de norm daar
afgedwongen. Zo worden tijdens voetbalwedstrijden nu ook lipleestechnieken
ingezet om te controleren wat supporters scanderen.s” In de Happy City is er
door alle surveillance een steeds meer ‘totalitair’ bewind gekomen; de regels zijn
in toenemende mate overal en altijld van toepassing en controleerbaar,
overtredingen kunnen steeds makkelijker worden gesignaleerd en vervolgens
bestraft (met uiteraard zeer veel positieve effecten tot gevolg). Omdat de mid-
delen er zijn is er niet alleen de mogelijkheid te handelen, maar ook de morele
plicht.

Waar gereguleerde vrijplaatsen verdwijnen door de algoritmisering van regels,
ontstaan er -onbedoeld - door die algoritmisering juist ook “plaatsen vrij van
regulering”. Om regels succesvol in algoritmes te kunnen implementeren, zijn
er immers data nodig. Historisch is er meer data verzameld over minderheden,

56 Agamben 2003.

57 <https:/[www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rappor-
ten/2021/01/31/monitor-ons-voetbal-is-van-iedereen-aanvalsplan-tegen-racisme-en-dis-
criminatie-in-het-voetbal /monitor-ons-voetbal-is-van-iedereen-aanvalsplan-tegen-rac-
isme-en-discriminatie-in-het-voetbal. pdf>.
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kwetsbare groepen en burgers die veelvuldig in aanraking komen met de over-
heid dan over burgers die de mogelijkheid hebben - financieel, praktisch, intel-
lectueel of anderszins - om zich tot op bepaalde hoogte te onttrekken aan de
datahonger van de overheid. De absolute norm afdwingen via algoritmes wordt
hierdoor selectief. Het ligt meer voor de hand burgers die mogelijk frauderen
met de kinderopvangtoeslag op te sporen dan multinationals die belasting
ontduiken, simpelweg omdat er meer data beschikbaar is over de eerste groep
en omdat mogelijke kinderopvangtoeslagfraude minder complex is om aan te
pakken dan de tweede vorm van ontduiking.

Het feit dat regels in algoritmen worden geimplementeerd vergroot die verab-
solutering. Wet- en regelgeving zijn in essentie bedoeld om de algemene norm,
het ideaal of op zijn minst het resultaat van een politick compromis neer te zet-
ten; het is aan de uitvoerende en rechtelijke macht om die regels in concrete
gevallen uit te leggen of buiten toepassing te verklaren. Regelgebaseerde algo-
ritmen passen normen echter in absolute zin toe, tenzij er uitzonderingen zijn
geprogrammeerd, maar ook die uitzonderingen zijn dan absoluut. Opstand en
verzet tegen geldende normen wordt hierbij steeds moeilijker. Doordat regels
ingebed in algoritmen zijn, worden ze niet alleen verabsoluteerd, maar afwij-
kend gedrag wordt in toenemende mate ook simpelweg onmogelijk gemaakt.
Denk maar aan de Happy City waar de slimme koelkast op slot gaat bij te veel
snacken of de toiletdeur blokkeert bij te hoge agitatiewaarden. De vraag is
daarom ook steeds meer in hoeverre er nog een moderne Rosa Parks met bur-
gerlijk ongehoorzame gedachten op zal kunnen staan.s

34  Debaten publieke sfeer

Ook de deliberatieve democratie krijgt een fundamenteel andere invulling dan
het ideaal van een bevolking die samenkomt in publieke ruimten om met elkaar
te discussiéren en gedachten uit te wisselen over belangrijke maatschappelijke
vraagstukken.so Allereerst is de veronderstelling dat die publieke ruimte neu-
traal is steeds minder waar (zie vorige sectie). Ten tweede is ook de mogelijk-
heid van burgers om in de privésfeer een autonome positie in te nemen steeds
meer aan erosie onderhevig (zie volgende sectie). Ook is er een trend gaande
waarin mensen de publieke ruime primair gebruiken als transitzone, van plaats
A naar B, en minder als ontmoetingsplaats. Om maar iets te noemen, speelt het
simpele feit dat mensen vaak met oordopjes inlopen hierbij een rol, alsmede de
verschuiving van het luisteren naar een lineair radiostation of televisiekanaal,

58 Maxim Februari in: Van der Sloot & Van Schendel 2019.
59 Vander Sloot & Lanzing 2021.
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naar specifieke, door de gebruiker geselecteerde podcasts of programma’s.

Die verkokering wordt ook gestimuleerd door Big Data en algoritmes, aange-
zien zij uitgaan van groepen en categorieén. Omdat burgers keuzes, mogelijk-
heden en aanbevelingen krijgen die passen bij de groep waarin zij worden ge-
acht te vallen, worden hun mening en positie versterkt. Dit leidt tot fenomenen
als filterbubbels en echochambers,% waardoor mensen die worden gecategori-
seerd als bijvoorbeeld rechts-conservatieve, laagopgeleide man die Ajax-fan is,
totaal andere nieuws, zoekresultaten en advertenties te zien krijgt dan iemand
die in het profiel links-progressieve, hoogopgeleide vrouw met een voorkeur
voor klassieke muziek wordt geplaatst. Dat kan verstarring en fixatie van be-
paalde gedachten tot gevolg hebben, wat tot polarisatie tussen groepen kan lei-
den. Het feit dat steeds meer is gepersonaliseerd en geautomatiseerd, betekent
ook een afname in serendipiteit. Daarnaast kan door de moderne techniek de
positie ook worden versterkt en verder verankerd raken. Dat wordt ook wel
eens het Mattheus effect genoemd. Personen in achterstandswijken krijgen
moeilijker een lening, krijgen vaker te maken met politiesurveillances, etc., ter-
wijl het met personen woonachtig in ‘goede’ wijken precies omgekeerd is.or

Ook speelt hierbij mee dat burgers wennen aan het feit dat zij suggesties krijgen
voorgeschoteld van partijen en dat die suggesties steeds beter aansluiten bij wat
zij inderdaad wilden (qua nieuws, producten, partner, etc.). Hierbij kunnen
data-gedreven partijen niet alleen putten uit een uitgebreid reservoir van mo-
gelijkheden, waarvan de burger vaak niet eens van het bestaan op de hoogte is,
ook investeren deze partijen momenteel miljarden aan psychologisch onder-
zoek om het onderbewuste van de mens in kaart te brengen. Immers, de meeste
beslissingen maken mensen niet op basis van rationele argumentatie, maar op
basis van onbewuste processen; als data-gedreven partijen kennis hebben over
deze onderbewuste processen, weten zij beter dan personen zelf wat zij willen
en vinden.o> Hierdoor kan er gewenning ontstaan om op data-gedreven orga-
nisaties te vertrouwen voor positiebepaling.

Tot slot is van belang dat de notie van waarheid en realiteit steeds meer naar de
achtergrond verdwijnt. Daarbij is van belang dat groepen niet alleen steeds
meer in een eigen versie of deel van de waarheid gaan geloven, maar ook dat
groepsprofielen worden gebruikt voor het verspreiden van nepnieuws. Mensen
die in een bepaalde categorie vallen, zullen sneller bepaalde informatie voor

60 Zannettou, Bradlyn, De Cristofaro, Kwak, Sirivianos, Stringini & Blackburn 2018.
ot 'WRR 2016.
62 Van der Sloot 2021.
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waar aannemen, terwijl bij andere groepen ander nieuws en nepnieuws minder
kritisch zal worden bekeken. Daarbij is duidelijk dat zelfs als nepnieuws later
wordt ontkracht, er vaak toch een residu van de onwaarheid bij mensen blijft
hangen.® Tot slot is er de opkomst van gemanipuleerde media, zoals Deepfa-
kes, die vaak niet van echt te onderscheiden zijn. Voorspellingen zijn nu zo dat
meer dan 90% van de online content over vijf jaar geheel of gedeeltelijk gema-
nipuleerd zal zijn. Dit alles brengt met zich mee dat zelfs als mensen van ver-
schillende pluimage met elkaar in discussie zouden willen gaan, zij steeds min-
der een gedeelde basis hebben waarop zij die discussie kunnen starten. ¢4 Het
ontberen van een gezamenlijk referentiekader wat met ter discussie staat juist
om datgene wat wél ter discussie staat - bijvoorbeeld al dan niet vaccineren of
hoe om te gaan met Afghaanse vluchtelingen - een stevig startpunt te geven, is
nefast voor maatschappelijk vertrouwen.s

35  Autonomie en de privésfeer

Tot slot heeft de data-gedreven realiteit ook een impact op de privésfeer en de
autonomie van de mens. Paragraaf 3.1 betoogt dat burgers in hun woning niet
langer alleen zijn, wat geldt voor steeds meer plekken. Inlichtingendiensten
kunnen satellietbeelden van de meest afgelegen plaatsen op aarde bekijken en
inzoomen op specifieke locaties op de kaart. Op steeds meer plaatsen hangen
camera’s, voor beveiligingsdoeleinden, dan wel om te registreren hoe sneeuw-
uilen broeden bijvoorbeeld. Omdat steeds meer producten, zoals auto’s, horlo-
ges en telefoons, permanent met het internet verbonden zijn is de burger op
vrijwel geen enkele plaats meer echt alleen.

Daarbij komt niet alleen dat personen van kinds af aan al worden gevolgd, door
bedrijven middels gezondheidsapps, door de overheid middels consultatiebu-
reaus, door scholen middels leerlingvolgsystemen, maar ook dat bij signalen
vroegtijdig kan worden ingegrepen. Zo kan het duidelijk zijn dat een leerling
zijn leerstof 2 weken voor het tentamen nog niet heeft bekeken en kan een
waarschuwing worden gedaan naar de leerling of naar de ouders. Doordat het
normatieve idee van het goede (paragraaf 3.3) verabsoluteert - bijvoorbeeld: het
is belangrijk dat elk kind optimaal presteert op school - wordt de autonomie van
het kind om zelf te bepalen welke waarden van belang zijn - bijvoorbeeld:
vrienden, muziek of seksuele ontplooiing- ondergraven. Daarbij komt dat het
uit psychologisch onderzoek bekend is dat naarmate kinderen meer beschermd

% Van der Sloot, Wagensveld & Koops 2021.
64 Tbid.
65 Keymolen 2016.
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worden opgevoegd, zij op latere leeftijd angstiger zijn en risicomijdend worden,
wat weer een behoefte aan volgsystemen kan oproepen.®6

De techniek zelf wordt steeds minder te begrijpen voor de gemiddelde mens,
wat zijn mogelijkheden om controle uit te oefenen ondermijnt. Terwijl steeds
meer producten gedigitaliseerd zijn, wordt de burger steeds athankelijker van
de leveranciers om de producten te repareren of te programmeren. Om een
simpel voorbeeld te noemen, de moderne auto is in feite een rijdende computer;
herprogrammering, resetten en veel van de reparaties dienen te geschieden
door een gecertificeerde monteur. Smartphones zijn vaak zo beveiligd dat het
openmaken niet lukt of dat de garantie vervalt als een burger zelf het product
openmaakt. Los van deze alledaagse zaken zijn steeds meer grote besluitvor-
mingssystemen gebaseerd op complexe en zelflerende algoritmen, waarvan na
verloop van tijd zelfs de programmeur niet meer kan achterhalen hoe een uit-
komst tot stand is gekomen of op welke gronden.®7 Terwijl de burger dus steeds
transparanter wordt voor de overheid en het bedrijfsleven, wordt de overheid
en het bedrijfsleven steeds minder begrijpelijk voor de burger. Dit wordt ook
wel de transparantie paradox genoemd.%8

4. Een grondwet voor de 21ste eeuw
Natuurlijk is niet iedere in paragraaf 3 gesignaleerde verandering uniek.

In de premoderne tijd kwam de privésfeer als plaats van rust, autonomie en af-
zondering slechts zeer enkelen in zeer specifieke omstandigheden toe. Vaak
waren huizen drukke plaatsen waar hele gezinnen in kleine ruimten leefden, of,
in de hogere milieus, bestond een huishouden uit een klein leger aan bedienden,
koks, wagenmeesters, etc.99 De positie van de vrouw en haar autonomie is in de
loop der eeuwen niet conform ons huidige ideaal geweest. Ook het idee van een
overheid die publieke taken op zich neemt en niet de burgerrij of de commercie
is een relatief novum. Burgerwachten en schutterijen hebben altijd bestaan en
in afgelegen delen van het land was de burgerwach