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1 Introductie 
Het voorliggende rapport betreft een evaluatie van de Challenge Slimme Technologie, een 
door de overheid gesubsidieerd project waarin voetbalclubs, voetbalstadions en 
technologiepartners de handen ineenslaan om producten te ontwikkelen ter ondersteuning van 
de bestrijding van racisme en discriminatie tijdens voetbalwedstrijden. De evaluatie wordt 
gerapporteerd in de vorm van relevante en toekomstgerichte reflecties op bestudeerde 
ontwikkelingen binnen de gevormde consortia in de onderzoeksperiode januari 2022-juli 
2023. 

Het rapport heeft de volgende opbouw: 

o Hoofdstuk 1 (dit hoofdstuk) bespreekt de achtergrond en opzet van het project; 

o Hoofdstuk 2 gaat in op focus van de evaluatie en hoe het rapport tot stand kwam in 
het licht van de voortgang die binnen de projecten zijn geboekt. Het hoofdstuk bevat 
een korte samenvatting van de tussenevaluatie van de Challenge d.d. november 2022; 

o Hoofdstuk 3 doet verlag van ontmoetingen met consortiumpartners en bezoeken aan 
stadions;  

o Hoofdstuk 4 schetst de stand van zaken in het speelveld als achtergrond waarvan deze 
evaluatie plaatsvindt: politiek-maatschappelijk debat in respons op incidenten in 
stadions, en enkele juridische ontwikkelingen;  

o Hoofdstuk 5 biedt reflecties en aanbevelingen die op basis van bevindingen kunnen 
worden gedaan, onderverdeeld in aandachtspunten en bevindingen om op voort te 
bouwen;  

o Hoofdstuk 6 ten slotte bevat set overkoepelende criteria die als leidraad voor deze en 
gelijke proeven kan dienen. 

1.1 Achtergrond: het voetbalstadion is nog niet van iedereen 

Sporters, staf en bezoekers van voetbalclubs in Nederlandse stadions ondervinden al vele 
jaren last van verschillende vormen van racisme en discriminatie rondom wedstrijden. 
Spreekkoren en andere beledigende uitingen, directe intimidatie, en zelfs doodsbedreigingen 
zijn geen uitzondering.1 Vanuit verschillende hoeken is hier dan ook aandacht voor - zie 
onder meer het Sportakkoord,2 onderzoeksinitiatieven,3 activisme in binnen- en buitenland,4 

 
1 Een greep uit het nieuws: https://nos.nl/artikel/2430422-onderzoek-naar-spandoeken-met-doodsbedreiging-
aboutaleb-door-feyenoordfans, https://nos.nl/artikel/2439573-hooligans-bekladden-huis-rotterdamse-wethouder, 
https://nos.nl/artikel/2442481-aanklager-onderzoekt-oerwoudgeluiden-richting-brobbey-fc-utrecht-stuurt-
bloemetje, https://www.nrc.nl/nieuws/2022/08/24/halsema-is-antisemitische-spreekkoren-zat-a4139704 
2 https://www.sportakkoord.nl/ 
3 Zie bijvoorbeeld: https://www.mulierinstituut.nl/publicaties/26258/racisme-in-het-betaald-mannenvoetbal/ 
; https://www.eur.nl/esphil/onderzoek/onderzoeksinstituten-centra-en-scholen/erasmus-center-sport-integrity-
transition/onderzoek ; https://www.movisie.nl/sites/movisie.nl/files/2022-07/Online_discriminatie_voetbal.pdf   

https://nos.nl/artikel/2430422-onderzoek-naar-spandoeken-met-doodsbedreiging-aboutaleb-door-feyenoordfans
https://nos.nl/artikel/2430422-onderzoek-naar-spandoeken-met-doodsbedreiging-aboutaleb-door-feyenoordfans
https://nos.nl/artikel/2439573-hooligans-
about:blank
https://nos.nl/artikel/2442481-aanklager-onderzoekt-oerwoudgeluiden-richting-brobbey-fc-utrecht-stuurt-bloemetje
https://nos.nl/artikel/2442481-aanklager-onderzoekt-oerwoudgeluiden-richting-brobbey-fc-utrecht-stuurt-bloemetje
about:blank
about:blank
about:blank
about:blank
about:blank
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en de media.5  

In reactie op een zoveelste racistisch incident in een voetbalstadion6 sloegen de KNVB, 
Eredivisie, Keuken Kampioen Divisie en de Rijksoverheid in 2019 de handen ineen. Zij 
formuleerden een aanvalsplan onder de noemer Ons Voetbal Is Van Iedereen – samen zetten 
we racisme en discriminatie buitenspel (OVIVI).7 Ook werd een onafhankelijk adviesorgaan 
opgericht: de Commissie Mijnals8 adviseert nu zowel de KNVB als de Rijksoverheid. OVIVI 
heeft inmiddels een vervolg gekregen in OVIVI twee, waarmee op moment van schrijven is 
gestart.  

1.2 De Challenge Slimme Technologie 

Onder de vlag van OVIVI zijn een veelheid aan maatregelen voorzien en projecten gestart, 
gekoppeld aan drie pijlers: voorkomen, signaleren en sanctioneren. Een van die projecten is 
de Challenge Slimme Technologie waar dit rapport op ziet (‘de Challenge’). De Challenge 
startte onder OVIVI I als onderdeel van ‘signalering.’9 Het achterliggende idee is dat de 
bestrijding van racisme en discriminatie ernstig wordt bemoeilijkt doordat bewijs van 
incidenten lastig kan worden verkregen. Zo geven KNVB en Clubs aan dat niet van elk 
overlastgevend gedrag meteen overeenstemming is dat het als racistisch of discriminatoir 
heeft te gelden; bewijs wordt dan niet altijd gericht genoeg of tijdig genoeg verzameld. Het is 
daarbij veelal lastig om individuele daders van incidenten aan te wijzen, laat staan te 
identificeren, terwijl sanctiemogelijkheden daar veelal vanaf hangen. Sanctionering blijft dan 
achter, waarmee ook de preventieve werking van bestraffing wordt ondermijnd.  

Een subsidie-oproep ging uit om innovatieve en/of ‘slimme’ technologische toepassingen 
voor in het stadion te (door-)ontwikkelen die kunnen bijdragen aan het oplossen van de 
gesignaleerde bewijsproblemen.10 Voortbouwend op reeds bestaande stadiontechnologie 
moet het op betaalbare en schaalbare wijze mogelijk worden om in (omgevingen zoals) in een 
stadion een aantal dingen te bereiken. Er wordt ingezet op een verbeterde signalering en 
vastlegging van ongewenst gedrag; het kunnen aanwijzen en (uiteindelijk) identificeren van 
individuele daders van vastgesteld ongewenst en/of sanctioneerbaar gedrag; en op de 

 
4 Denk bijvoorbeeld aan het knielen dat in de US begon door destijds NFL-speler Colin Kaepernick uit 
protest tegen racisme. Het gebaar is inmiddels bij vele grote toernooien in verschillende sportsectoren is 
overgenomen; Megan Rapinoe introduceerde het in haar voetbalteam. 
5  https://www.vpro.nl/dorst/producties/mijn-club.html, https://kro-ncrv.nl/programmas/de-roze-supporters , 
https://nos.nl/artikel/2439573-hooligans-bekladden-huis-rotterdamse-wethouder, https://nos.nl/artikel/2430422-
onderzoek-naar-spandoeken-met-doodsbedreiging-aboutaleb-door-feyenoordfans https://nos.nl/artikel/2442481-
aanklager-onderzoekt-oerwoudgeluiden-richting-brobbey-fc-utrecht-stuurt-bloemetje 
https://www.nrc.nl/nieuws/2022/08/24/halsema-is-antisemitische-spreekkoren-zat-a4139704 
6  De racistische bejegening van Excelsior-speler Mendes Moreira tijdens de wedstrijd tegen FC Den Bosch 
in 2019 
7  https://onsvoetbalisvaniedereen.nl/ 
8  De commissie bestaat uit expert-leden vanuit openbaar bestuur, media, bedrijfsleven, wetenschap en 
voetbal en is vernoemd naar Humphrey August Mijnals (1930-2019) was de eerste Surinaams-Nederlands 
voetballer die voor het Nederlands elftal speelde https://commissiemijnals.nl/over-ons/. 
9  https://challenges.sportinnovator.nl/nl/nationaal-sportakkoord/Tech-tegen-racisme-en-discriminatie-in-
voetbalstadions/briefing 
10  https://www.sportinnovator.nl/nieuws/challenge-slimme-technologie-geopend/ 

about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
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bewijsvoering ten dienste van vervolgende/sanctionerende partijen. Complementair is het 
vergroten van inzicht in het karakter en de dynamiek van ongewenst gedrag ook deel van de 
inzet geworden. Sommige ingediende consortiumplannen richten daar specifiek op maar ook 
volgt ‘meer inzicht’ uit het doel ‘verbeterde signalering,’ omdat dat beter gaat als duidelijker 
is waar de techniek verschil kan maken. 

Meedingen kon door zich te organiseren in consortia waarin betaald voetbalclubs (BVO’s), 
stadions (wanneer deze in andere handen zijn) en technologiepartijen de handen ineenslaan. 
De Challenge is daarmee ook bedoeld als proeftuin voor het samenwerken tussen 
voetbalclubs en stadions, mogelijke technologiepartners, de plaatselijke veiligheidsdriehoek, 
en (verenigingen van) supporters in het kader van het tegengaan van racisme en discriminatie 
in het stadion. Daarnaast behoorde nog de ontwikkeling van een ‘openbaar protocol’ tot de 
eisen, ter ondersteuning van het idee dat er wordt gericht op een breed gedragen 
productontwikkeling.  

Drie consortia zijn in eerste instantie uitgekozen en in januari 2022 van start gegaan. De 
ingediende plannen onderzoeken verschillende mogelijkheden. Voor een vollediger 
omschrijving wordt verwezen naar de Annex aan het eind van dit rapport. Kort samengevat 
komen de plannen neer op het volgende: 

Consortium I (BVO: PEC Zwolle)  

• Dit consortium combineert twee plannen. Het eerste is een elektronisch middel voor 
pre-registratie waarmee een toegangsbewijs wordt gekoppeld aan een geverifieerde 
digitale identiteit op een smartphone app. Na scannen van het toegangsbewijs bij 
binnenkomst is bekend wie zich op enig moment in het stadion bevindt, en aan welke 
zijde, welk vak en welke stoel het toegangsbewijs van de bezoeker is gekoppeld.  

• AI-gedreven herkenning van “universele gedragsuitingen, emoties en 
onregelmatigheden” in beeld en geluid, zonder tekstherkenning. Naast racisme en 
discriminatie wordt ook gekeken naar “geweldpleging, vernieling, het gooien van 
voorwerpen, het afsteken van fakkels en vuurwerk en soortgelijke zaken. Op 
individuele emotieherkenning bleek destijds bij navraag niet te worden ingezet. Ook 
wordt onderzocht of actuele ontwikkelingen binnen en buiten het stadion in acht 
kunnen worden genomen bij de live aansturing technologie, om te voorspellen 
waar/wanneer incidenten te verwachten zijn. Voorbeelden: verliespartijen op rij, 
bestuurlijke onrust, demonstraties in de stad/buurt van het stadion (bij een 
bijeenkomst genoemd: een kick-out zwarte pietdemonstratie); een groep supporters 
die plotseling ‘de hoodies’ opdoet om zich onherkenbaar te maken voor 
securitycamera’s.  

• De AI-oplossing moet gaan fungeren “als een digitale assistent voor de 
veiligheidsorganisatie van de BVO”, die verantwoordelijk is voor het beoordelen van 
gesignaleerde incidenten en waarvan voorzien is dat die dat met minimaal 2 personen 
doen. Gesignaleerde events worden als ‘hot spots’ zichtbaar in een speciaal te 
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vervaardigen interface, en door het meegeven van time stamps kan in materiaal 
worden teruggezocht wanneer bewijs moet worden bestudeerd en verzameld.  

• De koppeling aan de preregistratie maakt het bij een gevalideerd incident mogelijk om 
identificatie te vergemakkelijken door handmatig beeldmateriaal te vergelijken met 
fotomateriaal dat is verzameld in de pre-registratie. 

• Het consortium beoogt om supporters te betrekken, en zal samenwerken met het 
Lectoraat Digital Business and Society van de Hogeschool Windesheim om de 
ethische kant van het project te onderzoeken, evalueren, en wetenschappelijk te 
toetsen. 

Consortium 2 (BVO: PSV) 

• Ook hier wordt van twee benaderingen uitgegaan. Het eerste uitgangspunt is om 
onderscheid te maken tussen positieve en niet-positieve geluidsexpressies 
(‘anomaliedetectie’), ook weer zonder tekstuele herkenning. Daartoe wordt de AI 
(continue) getraind op bestaande spreekkoren, waarvan handmatig wordt beoordeeld 
hoe ze hebben te gelden.  

• De technologie komt te draaien op speciale geluidscamera’s. Gedetecteerde 
incidenten worden geautomatiseerd doorgestuurd naar de controlekamer en zichtbaar 
in een videomanagementsysteem, opdat ze ter plekke kunnen worden beoordeeld 
door “een veiligheidsmedewerker of onafhankelijke persoon.” Bij een gekwalificeerd 
incident kan geluids- en beeldmateriaal verzameld worden op basis van preciezere 
lokalisering met de geluidscamera’s (aan het eind van fase I: 5x5 stoelen 
nauwkeurig). De kwalificaties voeren weer terug in de verdere training van het 
model.  

• Het tweede plan ziet op het gebruik maken van methodes voor ‘fan engagement’ om 
een positieve sfeer te stimuleren, bijvoorbeeld door aan te sluiten bij positieve 
spreekkoren met schermen waarop publiek kan zien waar, en hoe hard geluid wordt 
gemaakt, of bekende teksten op het scherm te laten verschijnen om op mee te zingen. 
Anderzijds is het de bedoeling om negatief beoordeelde spreekkoren te verstoren op 
verschillende technologische manieren (inmixen van ruis via luidsprekers in de buurt 
van ongewenste spreekkoren; vertraagd afspelen van opnames van spreekkoren zodat 
verwarring ontstaat; geluid om een zich ongewenst uitend persoon wegdrukken 
“zodat hij alleen komt te staan.”) Beide plannen maken gebruik van ‘emotional 
contagion’ theorieën  

• Het voornemen is dat ter plekke feedback wordt verzameld van supporters over hoe 
de invloed van bepaalde technieken op de wedstrijdbeleving wordt ervaren. Fontys 
Moral Lab is aangetrokken om de feedback te organiseren 

Consortium 3 (BVO: Feyenoord) 

• Naast signalering van incidenten onderzoekt het consortium met zijn AI-ontwikkeling 
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mogelijkheden van voorspelling en preventie van ongewenst gedrag, en het effect van 
negatief supportersgedrag op andere supporters. Zo zoekt het naar relaties tussen clues 
zoals een heel hoog/heel laag geluidsniveau, met ‘omgevingsvariabelen’ zoals een 
sportief incident op het veld (goal, tackle, gele kaart).   

• In het kader van preventie wordt onder meer gedacht aan het gericht uitsturen van 
antiracisme-videoboodschappen van voetballers van kleur op een bezoekersapp. 
Verder wordt een app ontwikkeld met en voor veiligheidspersoneel, dat hierdoor kan 
kunnen assisteren bij het vroeg ingrijpen, kwalificeren van incidenten en verzamelen 
van bewijs. 

• In eerste instantie wordt ingezet op tekstherkenning en op visuele herkenning van de 
stemming van publiek. De tekstherkenning is al snel verlaten, en ook door dit 
consortium wordt aangestuurd op digitale assistentie in de controlekamer tijdens 
wedstrijden, met menselijke beoordeling van  technologisch gesignaleerde incidenten. 
Het verzamelen van bewijs moet worden vergemakkelijkt omdat ‘gevlagde’ 
incidenten met precisie op een tijdlijn kunnen worden geplaatst. 

De Challenge wordt uitgevoerd door Sportinnovator, onderdeel van ZonMW. Zij 
begeleiden de consortia tijdens de ontwikkeling van hun producten. De Challenge wordt 
inmiddels regelmatig genoemd in het nieuws rond incidenten, wanneer het gaat over de 
noodzaak zulke incidenten vast te leggen en inzichtelijk te maken en daders te 
identificeren. 

2 Doel en opzet evaluaties 

2.1 Focus en voortgang  

De onderhavige rapportage over de Challenge Slimme Technologie is uitgevoerd door het 
Tilburg Institute for Law, Technology, and Society (TILT) in opdracht van Sportinnovator 
(onderdeel van ZonMW). De expertise van TILT ligt op het gebied van regulering en 
governance van technologie in de maatschappij met de nadruk op nieuwe, digitale 
ontwikkelingen. Binnen het instituut worden deze zowel juridisch, ethisch, als 
organisatorisch geanalyseerd.  

Het doel van de evaluatie is om op basis van bestudering van de ontwikkelplannen en -
processen van de verschillende consortia overkoepelende lessen te trekken: positieve 
observaties alsmede verbeterpunten te benoemen die beslissingen in het vervolg van de 
Challenge kunnen ondersteunen. De gerapporteerde bevindingen zullen ook relevant zijn 
voor de mogelijke implementatie van ‘slimme’ technologieën binnen vergelijkbare domeinen 
en met vergelijkbare doelstellingen.  

De evaluatie richt zich op juridische, ethische en sociaal-organisatorische inbedding en 
verantwoording van de producten in ontwikkeling. De evaluatie vindt plaats tegen de 
achtergrond van het politiek en maatschappelijk debat over de inzet van wat inmiddels veelal 
met ‘AI’ wordt aangeduid. Voor veel geavanceerde technologische toepassingen (met name 
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‘voorspellende’ technologieën11) bestaat nog geen afgeregeld duidelijk wettelijk kader. 
Daarmee is het van extra groot belang om al tijdens de ontwikkeling van nieuwe producten 
en/of toepassingen te letten op een goede sociaal-ethische verantwoording, daarover 
transparant te zijn en in overleg met zoveel mogelijk belanghebbenden te werk te gaan.  

De onderzoeksvragen die het vertrekpunt vormden van TILT’s evaluatie zien samengevat toe 
op: 

o Sociaal-organisatorische keuzes: wat kunnen we zeggen over gestelde doelen, keuzes 
voor technieken, de operationalisering van die technieken in de gekozen omgeving, 
het betrekken belanghebbenden bij ontwerp en implementatie? 

o Mensenrechtelijke dimensies: hoe wordt gelet op (met name) het waarborgen van 
privacy, gegevensbescherming en non-discriminatie? 

o Ethische dimensies van ontwikkeling en inzet van technologie: (hoe) wordt gelet op 
probleemstelling, maatschappelijke waarden, anticiperen en voortdurend evalueren? 

Aanpassingen in verband met voortgang consortia 

Het onderhavige rapport volgt op een tussenevaluatie (dd. 17 november 2022), waarvan de 
belangrijkste conclusies hieronder worden besproken. Dat rapport zag op de eerste fase van 
het project en keek voornamelijk naar de gemaakte plannen en naar het inrichten van 
organisatie en samenwerkingen. De eindevaluatie ziet vooral op tweede fase, waarin de 
technologie concreet werd ontwikkeld en ook getest zou worden in wedstrijdsetting. De 
ontwikkelingen binnen de consortia gingen echter minder snel dan was gepland. Uiteindelijk 
konden pas meer dan anderhalf jaar na de start van de Challenge enkele testen worden 
bijgewoond, maar nog niet (door TILT) van uitontwikkelde producten. Daarnaast is zoals 
verderop valt te lezen minder contact gelegd met supporters dan beoogd, waardoor 
activiteiten rondom die interactie (focusgroepen) niet zijn georganiseerd.  

De onderzoeksvragen zijn hierop niet wezenlijk aangepast, maar dat geldt wel voor hun 
bereik. In het licht van het vertraagde en aangepaste proces zijn minder ‘harde’ conclusies te 
trekken. Sommige zorgen ten tijde van het tussenrapport hebben zich bijvoorbeeld niet 
verwezenlijk maar zijn ook niet voldoende weggenomen. Een aantal aanbevelingen kan 
daarom vooral in algemene zin worden gedaan: als aandachtspunten. Wat betreft 
zwaartepunten van de focus in fase II is aangesloten bij de voorlopige conclusies van de 
tussenevaluatie. In paragraaf 2.2 hieronder worden de bevindingen uit die evaluatie beknopt 
samengevat; de paragraaf daarna (2.3) gaat verder in op de evaluatiewerkzaamheden in fase 
II. In de bevindingen aan het eind van dit rapport (Hoofdstukken 5 en 6) zal bij die eerdere 
aandachtspunten worden aangesloten en worden verder gebouwd op de eerdere, voorlopige 
conclusies.  

 
11  Met ‘voorspellende’ doelen we hier zowel op toepassingen die op basis van herkenning van historische 
patronen in geselecteerde data gebruikt worden om voorselecties van mogelijke fraudeurs, incidenten, 
sollicitanten te genereren als ook op nieuwe toepassingen als Chat GPT die ‘voorspellen’ hoe een tekst optimaal 
wordt opgebouwd. Van belang is te benadrukken dat er geen systemen bestaan die daadwerkelijk toekomstig 
menselijk handelen voorspellen. 
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2.2 Samenvatting tussenevaluatie: projectfase I 

In de eerste fase van de Challenge richtte het onderzoek zich op de plannen en de beoogde 
ontwikkelfase van de consortia. Er zijn gesprekken gevoerd met de consortiumpartners wier 
plannen zijn bestudeerd en verschillende bijeenkomsten werden bijgewoond (denk aan de 
aftrap, tussentijdse presentaties, overleggen, evaluaties en testen ter plekke zonder publiek). 
Op deze wijze werden de plannen, verschillen tussen de consortia, en de voortgang in kaart 
gebracht. Die zijn gelegd naast literatuuronderzoek op het gebied van recht, techno-
regulering, data ethiek, bedrijfsethiek en responsible innovation.  

Samengevat kwamen de volgende aandachtspunten en voorlopige conclusies uit de 
beoordeling in eerste fase naar voren:  

2.2.1 Sociaal-organisatorische aandachtspunten 

• Aandachtspunt: duidelijke normstelling. Vanaf het begin van de Challenge had 
geen van de consortiumpartners antwoord op wat nu precies het ongewenste gedrag is 
waartegen de te ontwikkelen technologie zou moeten worden ingezet. Zo was er bij 
spreekkoren twijfel over ‘geuzennamen’ (‘boeren’, ‘joden’) en onscherpe definities 
van en grenzen tussen provocatie, belediging en racisme. Er was groeiende behoefte 
aan duidelijke kaders vanuit de KNVB, zeker nadat een overleg met een expert vanuit 
het Openbaar Ministerie duidelijk maakte dat ook de wet nu eenmaal niet eenduidig 
is. In zo’n omgeving ontstaat het risico dat het doel meer inzicht te krijgen in gedrag, 
genoemd onder de OVIVI-pijler ‘signaleren’ te veel aan de technologie zelf wordt 
uitbesteed wat vanuit wetenschappelijk oogpunt (zowel juridisch als ethisch) 
onwenselijk is. 

• Aandachtspunt: inbedding in breed gedragen beleid. Gerelateerd hieraan miste 
betrokkenen naar eigen zeggen een duidelijk en luid uitgedragen beleid vanuit zowel 
KNVB als Ministeries. Dit werd als een gemis ervaren in het licht van de bij Clubs 
bestaande angst voor (de macht van) zich misdragende supporters en de wens tot 
sterke back-up vanuit de KNVB. Maar ook werd de nadruk op het strafrecht te groot, 
terwijl die normen niet per se duidelijker zijn en voor de bewijsvoering bovendien 
hogere eisen gelden dan het civiel- en tuchtrecht, waar nog niet voldoende gebruik 
van werd gemaakt. Het gebrek aan duidelijk en sterk beleid maakte de opdracht voor 
consortia kortom gecompliceerder. 

• Aandachtspunt: noodzaak van inclusieve samenwerking. In het kader van het doel 
van de Challenge om als proeftuin te dienen voor een productieve en inclusieve 
samenwerking tussen belanghebbenden viel het verder op dat er grote 
terughoudendheid vanuit de clubs bestond om supporters (zowel daders als 
getroffenen) bij de ontwikkeling te betrekken. Dit terwijl hun kennis als 
ervaringsdeskundigen, bijvoorbeeld bij het kwalificeren van kwetsend gedrag/tekst 
van grote waarde is.  Met betrekking tot daders werd dit punt door consortia zelf ook 
geagendeerd, maar dit gold niet voor het betrekken van gediscrimineerde en/of 
racistisch bejegende supporters. Er werd soms wel over het betrekken van spelers 
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gesproken, die zich bijvoorbeeld in een fan-app zouden kunnen uitspreken en zo het 
publiek ten positieve beïnvloeden. 

2.2.2 Aandachtspunten / tussentijdse conclusies juridische aspecten 

Juridische aandachtspunten komen samengevat hierop neer: 

• In het licht van de soms vergaande technische plannen en het gebrek aan een helder 
ingezet normenkader werd geadviseerd om goed te letten op impact, proportionaliteit 
en subsidiariteit: wat wordt precies beoogd, is dat niet op minder ingrijpende wijze te 
bereiken, is er een impactassessment gedaan? Het gaat in dit kader vooral om de 
privacy van spelers, supporters en staf - die gaat verder dan databeschermingsrecht, 
ook al is de noodzaak van een duidelijk verwerkingsdoel via dat kader wel in beeld. 
Denk bij privacy bijvoorbeeld aan chilling effects op wedstrijdbeleving en de 
noodzaak tot transparantie jegens belanghebbenden. 

• Benadrukt werd dat ‘toestemming’ geen verwerkingsgrond kan zijn voor zowel 
geavanceerde als minder geavanceerde datatoepassingen, aangezien die toestemming 
vrij en intrekbaar moet zijn. Ook werd gewezen op het mogelijk verwerken van 
strafrechtelijke gegevens, en wat dat voor de rol van de verwerker betekent.  

• Benadrukt werd ook het risico van directe en indirecte discriminatie bij zowel 
ontwikkeling als gebruik van geautomatiseerde herkennings- en ‘voorspellings’ 
systemen, en de noodzaak om de productontwikkeling specifiek in dit kader te 
analyseren. 

2.2.3 Aandachtspunten / tussentijdse conclusies ethische aspecten 

Ethische aandachtspunten komen samengevat hierop neer: 

• Vanuit ethisch oogpunt werd benadrukt dat alhoewel een ethische ‘start-meeting’ niet 
had plaatsgevonden, kritische reflecties op de oplossing-in-ontwikkeling van waarde 
zijn op elk moment van ontwikkeling: wat kan inmiddels van de toepassing worden 
verwacht, en wegen de positieve veranderingen nog op tegen de negatieve effecten 
die kunnen worden verwacht? Benadrukt werd dat hierbij idealiter oog is voor 
mogelijk verschuivende doelstellingen, en de nieuwe vragen die daarmee worden 
opgeroepen. Als mogelijk bruikbaar raamwerk werden voorbeeld de Ethics 
Guidelines for Trustworthy AI genoemd. 

• Voortbouwend op een sociaal-organisatorisch aandachtspunt werd aanbevolen om 
belanghebbenden vanaf een zo vroeg mogelijk stadium te betrekken, ook uit groepen 
die direct getroffen werden door de racistische en discriminatoire uitingen. Input van 
deze groepen zou van doorslaggevend belang moeten zijn als draagvlak van 
belanghebbenden serieus wordt genomen. Aanbevolen werd om hierbij professionals 
en bewezen methodieken in te zetten.  

• Een punt over ‘nudging’ lijkt niet meer heel relevant nu aan dat deel van de plannen 
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niet is begonnen. Mocht dat in het vervolg van de Challenge wel zo zijn: houd dan 
rekening met transparantie, menselijke waardigheid, en autonomie, aangezien 
nudging nooit tot dwang zou moeten leiden. Verder wordt ook hiervoor 
terugverwezen naar de eerste bullet point. 

2.3 Focus en opzet evaluatie in projectfase II 

De doelstelling van de onderhavige rapportage was, en is, om aanbevelingen te doen die 
mede zijn gebaseerd op ervaringen met de geteste producten in een realistische setting, en die 
geïnformeerd zijn door de respons en gebruikservaring van verschillende belanghebbenden. 
Dat doel sluit aan bij de beoogde projectfase II van de Challenge Slimme Technologie. Zoals 
hierboven reeds gesteld behoeft deze omschrijving nuancering in het licht van de voortgang 
van de consortia. Verderop in dit rapport wordt beschreven hoe een aantal factoren voor 
vertraging van het tempo van de Challenge zorgde. Mede hierdoor kwamen niet alle 
bovengenoemde punten aan bod. Ondanks verleende verlenging (aan consortiumpartners en 
aan TILT) is het tijdens de periode van dataverzameling over de Challenge (januari 2022-juli 
2023) bij geen van de drie subsidiënten gekomen tot een volledig observeerbaar 
productexperiment in realistische setting. Wel zijn enkele testopstellingen bijgewoond. Ook 
zijn er enkele experimenten geweest waaromheen geen bezoek/observatiemoment was 
georganiseerd.12  

De bestudeerde ontwikkelingen geven hiermee niet zozeer minder inzicht om op te 
reflecteren, maar wel inzicht met andere zwaartepunten dan waarop in eerste instantie werd 
gestuurd. Dat is niet ongebruikelijk in projecten als het onderhavige. Om deze reden zijn in 
hoofdstuk 6 verschillende algemene opmerkingen en aanbevelingen toegevoegd die ‘altijd’ 
relevant zijn bij de inzet van technologie voor deze en vergelijkbare doeleinden en 
omgevingen.  

Heel concreet heeft en ander voor de onderzoeksopzet de volgende overkoepelende gevolgen 
gehad:  

Niet doorgegaan:  

• Focusgroepen. Het plan was om per consortium eenmalig een focusgroep te 
organiseren met daarin leden van officiële supportersverenigingen, 
veiligheidsorganisatie, consortiumpartners, OVIVI/Commissie Mijnals en Overheid. 
Op één consortium na is echter geen van de subsidienten op geplande wijze in gesprek 
getreden met supporters. Dat maakte de organisatie van focusgroepen kortweg 
onmogelijk: hen betrekken zou neerkomen op verstoring van wat door consortia als 
een gevoelig (of zelfs gevaarlijk) proces werd aangemerkt. Waar dat contact wel is 
gelegd heeft het negatieve gevolgen gehad voor de geplande testen, waarmee ook in 
dat geval de mogelijkheid verviel om een focusgroep ter plekke te organiseren.  

Wel doorgegaan, soms in aangepaste vorm: 

 
12  Zie hiervoor 2.2.3 – gesprek met SIIP en Hogeschool Windesheim 
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• Testen bijwonen in wedstrijdsetting. Bij twee consortia zijn alsnog wel testen 
tijdens een wedstrijd bijgewoond. Gezien de vertraging in de voortgang van consortia 
kon op die momenten vooral de staat van de productontwikkeling worden bestudeerd, 
de beoogde integratie van de techniek in de bestaande veiligheidsorganisatie worden 
besproken, alsmede de plannen voor de applicaties-in-wording. Ter plekke is 
gesproken met penvoerders van de consortia en diverse aanwezige betrokkenen van 
stadion en veiligheidsorganisatie. Omdat niet op respons en gebruikservaring kon 
worden ingegaan zijn verder geen partijen betrokken. 

• Interviews. Aan het consortium dat uiteindelijk afzag van de geplande testen tijdens 
wedstrijden van de herenteams, waarmee de mogelijkheid om die bij te wonen 
verviel, is alsnog een bezoek afgelegd en uitgebreid gesproken met de technische 
partner, en met de hogeschool die betrokken was om o.a. het betrekken van supporters 
te begeleiden op basis van begeleidingsethiek. Ook is gesproken met de technische 
partner van het later toegevoegde consortium. Met twee consortia zijn eindgesprekken 
gevoerd.  

• Expert-workshop. In een online workshop hebben door TILT bijeengebrachte 
experts uit het juridische, ethische en socio-technische domein feedback gegeven aan 
de consortiumpartners, die op hun beurt vragen konden stellen.  

Extra aandacht ontwikkelingen speelveld:  

Verder is van belang om te noemen gedurende fase II meer publiek debat is gevoerd over de 
inzet van technologie in beleid dat ziet op voetbalvandalisme. Het was inmiddels publiek 
bekend dat er een Challenge loopt en ook andere clubs blijken met technologie te 
experimenteren, waaronder live gezichtsherkenning voor toegang.13 Bovendien kwam een 
reeks nieuwe incidenten in het nieuws. Deze betroffen meer in het algemeen daden van 
agressie, wangedrag en vandalisme, niet alleen van racistische en discriminerende aard. Door 
ministeries werd bevestigd dat er sinds de Coronaperiode sprake is van een toename ten 
opzichte van wedstrijden van voor die tijd. 

In Hoofdstuk 4 wordt kort ingegaan op de respons op deze incidenten door o.a. KNVB en 
politiek. Dit is relevante achtergrond waartegen de technologische productontwikkeling mede 
wordt geëvalueerd. Publieke opinie, officiële respons, en het zich allengs vormende beleid 
zijn van invloed op de ontwikkelingen binnen Challenge en vice versa. Nu het debat over 
slimme technologie steeds prominenter gevoerd wordt en regelgeving zich nog volop 
ontwikkelt is het van belang daarover te rapporteren. 

3 Voortgang consortia: bevindingen uit ontmoetingen 

3.1 Expert sessie (online, november 2022)  

De expertsessie was georganiseerd om consortiumpartners kennis te laten nemen van 
 

13  https://nos.nl/nieuwsuur/video/2476236-heeft-nec-de-oplossing-in-handen-voor-het-oprukkende-
voetbalgeweld 
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relevante reflecties op de Challenge vanuit verschillende wetenschappelijke hoeken. 
Aanwezig waren experts (niet betrokken bij de evaluatie van de Challenge) op het gebied van 
privacy en regulering; critical data studies en datagedreven werken; en sportintegriteit.14 Alle 
deelnemers hadden tevoren de tussenevaluatie kunnen lezen. 

Na een korte introductie van de plannen door consortiumpartners ontstond een gesprek 
waarin verschillende onderwerpen aan de orde kwamen. De volgende adviezen/take-aways 
zijn voor de evaluatie relevant:  

• Door de experts werd geïnformeerd naar de wetenschappelijke onderbouwing van 
moodherkenning/stemmingspeiling (van publiek en van de spreekkoren) en naar de 
onderbouwing én het bestaan van empirische bewijs van de beoogde positieve 
sfeerbeïnvloeding.  

• Geadviseerd werd om te zorgen voor een effectiviteitsevaluatie ten opzichte van 
andere manieren van reageren op de ongewenste incidenten (met minder potentiële 
inbreuk op privacy en de vrijheid van meningsuiting) en meer in het algemeen te 
zorgen dat evidence-based wordt gewerkt, geëvalueerd, en (door)ontwikkeld. 

• Met betrekking tot het doel om ongewenst gedrag inzichtelijk te maken werd 
gevraagd of niet al voldoende duidelijk is welke (groepen) supporters dit gedrag 
vertonen; vragen die zich in mensenrechtentaal vertalen naar ‘noodzakelijkheid’ en 
‘proportionaliteit’ en onder meer zien op de beoogde reikwijdte van de in te zetten 
technologieën. Vanuit de consortia bleken hierover de meningen verdeeld. Zo 
benoemden sommigen de harde kern als onverbeterlijk en daarmee niet per se de 
doelgroep; anderen wezen erop dat de sociale diversiteit binnen harde kernen groter is 
dan vaak wordt gedacht, en de dadergroep daarmee niet zo eenduidig.  

• Vanuit consortia waren ook de meningen verdeeld over in welke mate de als ‘harde 
kern’ bekendstaande supporters zouden moeten worden betrokken. Deze groep 
behoort met nadruk tot de belanghebbenden en dus zou daar idealiter (ook) mee 
worden samengewerkt. Zowel argumenten vóór als tegen inclusie werden gehoord, 
dat laatste met het idee dat ‘gewone’ supporters liever af willen van deze groepen.  

• In het kader van de vrijheid van meningsuiting van supporters bleek ook in dit 
gesprek dat er nog veel onduidelijkheid bestaat over de normen die met behulp van de 
te ontwikkelen technologie zouden moeten worden gehandhaafd. Hoe bijvoorbeeld 
om te gaan met ironie, met ludiek bedoelde spreekkoren, of meer gewiekste 
tekstvariaties bedoeld om detectie mee te omzeilen?  

 
14  Sandra Meeuwsen, directeur van het ‘Erasmus Centre for Sport Integrity & Transition’ aan de Erasmus 
School of Philosophy, Erasmus Universiteit Rotterdam; Maranke Wieringa: PHD onderzoeker Critical data 
studies/Algorithmic accountability en werkzaam bij Parell als professional accountable/datagedreven werken; 
Bert-Jaap Koops, expert privacy en regulering van technologie  
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3.2 Stadionbezoeken en eindgesprekken 

3.2.1 Bezoek aan PSV - Utrecht, 8 april 2023, Eindhoven 

Ter plekke is met de penvoerder, de veiligheidsorganisatie en aanwezigen in de 
controlekamer gesproken. Relevante observaties worden hieronder puntsgewijs vermeld: 

• Met betrekking tot het overleg met/betrekken van supporters: daarvoor bestonden 
inmiddels wel concrete plannen; zo was een bijeenkomst gepland met 
vertegenwoordigers uit politie, gemeente, twee supportersverenigingen en 
veiligheidsorganisatie. Die is echter niet doorgegaan en ten tijde van schrijven 
(augustus 2023) was nog geen nieuwe planning gemaakt.  

• Ook de geplande samenwerking met Fontys Moral Lab op praktisch-ethische 
verankering was nog niet van start gegaan. Ook hiervoor bestond geen concrete 
planning.  

• Wat betreft de negatieve spreekkoorherkenning: noch op moment van bezoek, noch 
op moment van schrijven (augustus 2023) was de lab-setting opstelling waarin de tot 
dan toe ontwikkelde technologie is getest overgebracht naar een live wedstrijdsetting. 
Die voortgang kon derhalve niet door ons niet worden geobserveerd of geëvalueerd. 
Ter plekke was in de controlekamer al wel een test-scherm geïnstalleerd waarop de 
geluids-heatmaps van gedetecteerde spreekkoren zouden moeten verschijnen. Een 
medewerker kon wensen doorgeven met betrekking tot de interface om het beeld goed 
van nut te laten zijn in de controlekamer. Wat verder opviel was dat vaste groepen 
medewerkers van de veiligheidsorganisatie goed op elkaar waren ingespeeld in wat 
als een te krappe ruimte werd benoemd; daar een element aan toevoegen vergt een 
goede inbeddingsstrategie.  

• Verteld werd dat de training van het Machine Learning model voor 
spreekkoorherkenning inmiddels was gevorderd. Wanneer het model iets als een lied 
herkent, wordt gezocht naar een match in de trainingsdatabase van ‘positief’ gelabelde 
liederen. Bij een te lage matching score wordt het gesignaleerde geluid als anomalie 
gemeld, waarna het die vervolgens weer als positief of negatief kan worden gelabeld. 
Aan de positieve spreekkoren zijn titels meegegeven met het idee dat die in de 
toekomst als sing-a-longs op schermen in het stadion verschijnen.  

• Verteld werd ook dat wel een keer in de rust van een wedstrijd een stadion-test was 
gedaan met ‘juichen om het hardst’ waarbij het publiek in sommige delen van het 
stadion het volume in de vorm van heat maps zagen verschijnen. Verdere fan-
engagement plannen worden hier niet herhaald, nu die plannen in zijn totaliteit buiten 
de geëvalueerde Challenge zullen vallen. 

• De penvoerder overwoog verder nog de mogelijkheid om van de reeds in het stadion 
aanwezige securitycamera’s gebruik te maken door deze een anomalie-gestuurde 
aansturing mee te geven. Daarover leken echter nog geen constructieve gesprekken 
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gevoerd met andere belanghebbenden in de controlekamer, onder wier aansturing de 
camera’s op dit moment werken.  

3.2.2 Bezoek aan Feyenoord-Vitesse, 28 mei, Rotterdam + later eindgesprek 

Ter plekke is met de penvoerder, medewerkers van een van de technische partners, de 
veiligheidsorganisatie en aanwezigen in de controlekamer gesproken. Later is nog een 
eindgesprek met de penvoerder samen met de technische partner gevoerd. Relevante 
observaties worden hieronder puntsgewijs vermeld: 

• Het stadionreglement is inmiddels aangepast op stadiontesten, waardoor bezoekers 
komend seizoen als het goed is op de hoogte zijn van de dataverwerking(en) waarmee 
de testen gepaard gaan en het doel van die verwerking(en).  

• In de controlekamer is een testopstelling met het tot nu toe gerealiseerde dashboard 
gemaakt. Op het dashboard komen verschillende feeds (uiteindelijk) samen. Het idee 
is dat een dashboardmedewerker wordt toegevoegd aan het bestaande 
beveiligingsteam, opdat het team sneller dan nu het geval is met een ‘compleet 
pakketje’ informatie kan interveniëren als er iets voorvalt in het stadion: bij een 
mogelijk incident is op één plek het nodige beeld en geluid bestudeerbaar. Een time 
stamp maakt het mogelijk om ook achteraf bewijs te verzamelen. Op het dashboard 
komen verschillende streams samen:  

o Meldingen uit de app van de stewards. Deze app is in samenspraak met de 
stewards ontwikkeld (zie ook de tussenevaluatie.) De app wordt bediend door 
de groep stewards die op veilige afstand van het publiek afstaan; zij worden 
mede geïnformeerd door (discrete) seintjes van stewards tussen het publiek  

o Audio van het bedrijf dat ter plekke de wedstrijd feeds verzorgt 

o Video van de reguliere beveiligingscamera’s 

o Signaleringen van de ‘slimme tech’ gebaseerd op analyse van reguliere 
beveiligingsbeelden. De signaleringen zijn gebaseerd op algoritmische 
inschattingen van ‘omslagmomenten’ in het sentiment van het publiek op 
groepsniveau. Op moment van testen slaat het systeem nog te vaak onnodig 
aan; genoemd werd bijvoorbeeld hoe het systeem ‘op tilt’ sloeg toen 
vlaggetjes aan het publiek waren uitgedeeld.  

• Bij monde van de penvoerder dient de beoogde eindversie twee hoofddoelen:  

o Het interveniëren ter plekke. Door minder stappen te hoeven zetten bij het in 
kaart brengen van ongeregeldheden kan sneller geacteerd kan worden. 
Hierdoor kunnen situaties snel worden beëindigd en kunnen de regels die 
binnen het stadion gelden en waarvoor directe constatering nodig is worden 
toegepast.  

o Met behulp van beeld en geluidsmontages het inzicht vergroten in hoe 
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situaties uit de hand lopen en wat daarvoor de triggers zijn. Het gaat hier 
vooral om de onderlinge reacties op gedrag tussen spelers, scheidsrechters en 
publiek. Daarmee zou beleid van zowel clubs, als anderen (KNVB, 
ministeries, politie) kunnen worden ondersteund. Genoemd wordt dat het 
bieden van sterk bewijs hopelijk kan helpen om nog aarzelende clubs van het 
idee af te helpen dat ‘enig wangedrag erbij hoort’. 

• Over de ‘omslagpuntherkenning’ is ter plekke en later verder gesproken. Een aantal 
aandachtspunten komen daaruit naar voren: 

o Onduidelijk is wat de technologie precies als ‘omslagpunt’ zal moeten 
signaleren: de sentimentanalyse ziet zoals gesteld op groepsniveau, maar hoe 
groot is een groep? Aangezien (bijvoorbeeld) de KNVB-reglementen 
onderscheid maken tussen aanstichters en volgers, is wellicht te verwachten 
dat de groepsgrootte punt van discussie wordt.  

o Het onderdeel sentimentanalyse maakt gebruik van elders ontwikkelde 
techniek. In de applicatie van het consortium worden twee sentimenten 
onderscheiden: positief en negatief, en zoals gezegd alleen op groepsniveau. 
Het doel is niet de precieze stemming van publiek te peilen maar om letterlijk 
en figuurlijk in beeld te krijgen hoe omslagen ontstaan die uiteindelijk tot 
algehele onvrede leiden. De in de tussenevaluatie genoemde zorgen die 
bestaan over technologie die op dit soort analyses is gericht blijven wel 
relevant. Ook een simpel label ‘negatief’ kan wanneer daarop wordt geacteerd 
of voortgeborduurd bij gebruik in (semi-)openbare situaties leiden tot het 
inperken van grondrechten als demonstratierecht, recht op vereniging, en 
vrijheid van meningsuiting in het algemeen.  

• Het consortium heeft ervaren dat de toename van incidenten enerzijds hebben gezorgd 
voor een duidelijker uitgedragen beleid vanuit de KNVB, maar tegelijk dat nog steeds 
te weinig leiding wordt gegeven op het dossier racisme/discriminatie, terwijl juist het 
omgaan met deze incidenten de moeilijkste gesprekken oplevert. Daarmee wordt nog 
steeds (te)veel normstelling aan de consortia overgelaten.  

3.2.3 Gesprek met SIIP en Hogeschool Windesheim, 30 juni 2023, Zwolle 

PEC Zwolle heeft in de loop van fase II van de Challenge besloten om het testen met AI-
gebaseerde signaleringstechnologie in de wedstrijden uit te stellen tot een betere relatie met 
supporters daaromtrent zou zijn bereikt.15 Enige tijd nadat de club, overigens als enige van de 
drie deelnemende BVO’s, de supporters constructief had betrokken bij de ontwikkelingen 
werd de houding van de supporters jegens de plannen te negatief bevonden om door te gaan. 
Hieronder meer daarover, gevolgd door enkele andere bevindingen: 

• De techniek die ten tijde van de tussenevaluatie met ‘preregistratie’ werd aangeduid is 

 
15  https://peczwolle.nl/nieuws/communicatie-pilot-pec-zwolle 
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doorontwikkeld en heet nu ‘identity based access’ (IBA). Deze is in principe klaar om 
in andere stadions te worden gebruikt en gekoppeld te worden aan andere fan-apps, en 
te interacteren met andere ticketingsystemen en toegangsmodaliteiten. 

• Vanuit de begeleidingsethiek van Windesheim (ethische partner in het consortium) is 
in eerste instantie ingezet op het voeren van gesprekken in brede setting: met de 4-
hoek en supporters samen. Vooral door overwegingen vanuit de club16 is uiteindelijk 
besloten tot een meer intieme setting: om het gesprek eerst met supporters aan te gaan 
zonder gemeente en politie te betrekken, en met aanwezigheid van een deel van de 
interne organisatie. Begin 2023 werd op deze wijze de techniek in ontwikkeling 
uiteengezet. Dit was ook nodig; supporters hadden gealarmeerd gereageerd na het 
persbericht in juni 2022. Er was gelegenheid tot vragen stellen en de bij deelnemers 
aanwezige waarden werden gepeild. Zo werd bijvoorbeeld ‘het recht op 
onbezonnenheid’ geformuleerd. Voor de volledigheid wordt hier verwezen naar het 
eigen rapport van Windesheim, aangezien TILT niet bij die gesprekken aanwezig 
was. Supporters hebben zelf ook over de gesprekken gepubliceerd.17 

• De houding van supporters werd beschreven als in eerste instantie constructief; later 
sloeg de stemming om. Een van de aanleidingen die wordt genoemd is het 
eerdergenoemde incident op 10 februari 2023. Op racistische spreekkoren die toen 
(alleen) in een deel van het stadion hoorbaar waren reageerde PEC Zwolle met een 
oproep via de stadionspeaker, gericht aan heel het stadion, met het verzoek de 
spreekkoren te staken. Inmiddels wordt zo’n respons door de KNVB benoemd als 
protocol, maar destijds werd hier negatief op gereageerd door sommige groepen 
supporters. Zij benoemden deze interventie als escalerend en ondermijnend voor het 
zelfcorrigerende vermogen van de groep. De dialogen met de groep zijn uiteindelijk 
gestaakt.  

• Er is uiteindelijk wel met zowel de AI als de IBA getest; de AI echter alleen 
‘technisch en procesmatig.’18 Daaruit kon worden geconcludeerd dat de snelheid 
waarmee een (potentieel) incident in beeld komt dermate werd vergroot dat winst in 
responstijd kan worden behaald.  

• In het gesprek bij SIIP werd benadrukt dat ter plekke door mensen zal worden 
genormeerd op een manier waarop over gediscussieerd kan worden, tijdens en/of 
achteraf. Zo werd eind april 2023 een 8-jarig jongetje met zijn vader uit het PEC-
stadion verwijderd omdat de jongen een wegwerpbeker richting het veld had gegooid. 
Dit werd door veel mensen als een overtrokken reactie geduid.19 

 
16  De club raakte in de looptijd van de Challenge in zwaar weer: PEC Zwolle degradeerde, met negatieve 
gevolgen voor de grootte van de organisatie. Verschillende nieuwe managers hebben elkaar opgevolgd, en de 
sfeer voor experimenten werd minder vruchtbaar. 
17  https://www.pec.nu/pec-overig/column-de-pilot-ai/ 
18  Toegevoegd op verzoek consortiumparner. 
19  https://nos.nl/artikel/2473199-8-jarig-jongetje-stadion-van-pec-zwolle-uitgezet-na-gooien-beker-op-veld 
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• Tegen identity based access bestond op moment van spreken niet de weerstand die 
wel tegen de ‘slimme tech’ interventies tijdens de wedstrijd bestond. Enige 
moedeloosheid werd genoemd als mogelijke factor: dat het idee heerste dat hieraan in 
de toekomst op meer plekken in de maatschappij toch niet kon worden ontkomen.  

3.2.4 Gesprek AVEQ Solutions (21 juli 2023, Den Haag) 

In deze eindevaluatie wordt ook een korte impressie gegeven van een gesprek met AVEQ 
Solutions, als vertegenwoordiger van een later aangesloten consortium rond ADO (den Haag) 
en FC Utrecht.20 De productontwikkeling van dit consortium wordt niet geëvalueerd. Het 
gespreksverslag dient om keuzes en overwegingen van dit consortium te kunnen betrekken in 
de aanbevelingen, waarmee een breder kader kan worden geschetst om in een (mogelijke) 
verlenging van de Challenge mee te werken.  

De technologische productontwikkeling, Themis Zoom, ziet op gecombineerde audio-
videotechnieken: installaties van camera’s met steeds per camera een sensor daarin en groot 
aantal microfoontjes. Voorafgaand aan installatie wordt een akoestisch model van het stadion 
(of andere locatie) gemaakt. Themis Zoom ziet enerzijds op het real-time zichtbaar maken 
van ‘toenemende geluidsdruk’ (die kan duiden op ontsta(a)n(d)e spreekkoren) door middel 
van een akoestische heat map over het camerabeeld van de tribunes. Anderzijds dient de 
techniek de identificatie van aanstichters doordat kan worden ingezoomd op 
gesynchroniseerd beeld en geluid van voldoende hoge kwaliteit van verstaanbaarheid en 
zichtbaarheid. Vervolgens kan ter plekke worden gereageerd, en/of kan achteraf 
bewijsmateriaal verzameld in de vorm van ingezoomde filmpjes van de incidenten om later 
tot actie over te gaan. Het detail en kwaliteitsniveau waarop de geluidsopnames worden 
gemaakt ziet specifiek op scandeer/spreekkoorniveau, en niet op het verstaanbaar maken van 
individuele gesprekken op de tribunes.  

De ontwikkeling binnen de Challenge ziet op doorontwikkeling van de software (denk 
bijvoorbeeld aan het verstaanbaar maken van de uitingen waarop de gebruiker wenst in te 
zoomen); van de user interfaces voor optimaal gebruik in de controlekamer en daarna; op 
beveiligde cloudopslag (i.p.v. lokale servers,) en op de ontwikkeling van een koppeling met 
reeds aanwezige stadioncamera’s om met meer soorten beeld te kunnen werken. 

In het gesprek kwam naar voren dat in samenwerking met ADO en TNO ten tijde van de 
ingebruikname van het nieuwe stadion in 2007 destijds (ook) een aantal andere interventies is 
onderzocht. Daaronder het vertraagd afspelen van opgenomen geluid om spreekkoren mee te 
verstoren; het overstemmen van spreekkoren met muziek; en inbrengen van een ‘positief’ 
tegengeluid. Deze interventies bleken technisch moeilijk te vervolmaken. Ook bleek onder 
meer het ongewenste effect dat door supporters een ‘om het hardst’ strijd met de technologie 
werd aangegaan, waardoor het algehele geluidsniveau steeg en het voetbalspel werd 
verstoord. Ook wordt nog een opmerking geplaatst over pre-registratie, waarmee ook was 
geëxperimenteerd. Het bleek dat de problematische supporters gemiddeld niet op de 

 
20  De manager operations/chef veiligheid is in juni samen met een aantal anderen ontslagen door de 
bezuinigende eigenaar van ADO, en kon daardoor niet in die functie bij het gesprek aanwezig zijn. 
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toegewezen stoelen plaatsnamen.  

De eerste versie van de Themis heeft volgens de gesprekspartner destijds effect gesorteerd, 
meetbaar aan de toename in uitgedeelde stadionverboden en uiteindelijk een teruggang in 
incidenten. In het gesprek werd aangegeven dat dit effect bleef bestaan ook a het staken van 
een synchroon lopende test, waarbij toegang tot het stadion op basis van biometrie werd 
verleend en in een koppeling met stadionverboden was voorzien. Het blijvende effect wordt 
onder meer toegeschreven aan de openlijke communicatie met supporters over de geteste 
technologieën. Ook werd preventief effect gesorteerd doordat de verhoogde ‘pakkans’ breed 
bekend werd onder de aanwezigen.  

Met betrekking tot ethiek, mensenrechten en sociale organisatie kwamen verder de volgende 
overwegingen ter sprake. Opnames worden versleuteld en zo kort mogelijk bewaard. Er 
wordt gericht op een laag ‘afluisterniveau’: gesprekken vallen buiten het bereik van de 
technologie en voor uitrol binnen een stadion wordt aangesloten bij ervaring betreffende 
probleemvakken, -supportersgroepen en -wedstrijden. Daartoe werd benadrukt dat bij ADO 
in nauwe samenwerking met lokale partners wordt gewerkt, gebruik makend van lokale 
kennis, en in open communicatie met de eigen supporters. Tevens blijft het uitganspunt dat de 
identificatie van spreekkoren, en van spreekkoren als ongewenst, te allen tijde door mensen 
wordt gedaan en niet met behulp van taal/beeld/emotieherkenning.21  

4 Ontwikkelingen in het speelveld   
Dit hoofdstuk besteed aandacht aan enkele maatschappelijke ontwikkelingen als relevante 
achtergrond van de beoogde technologische productontwikkelingen. In sectie 4.1 wordt 
gereflecteerd op het maatschappelijk en politiek debat in de tweede observatieperiode 
(januari-juli 2023) dat werd gevoerd in respons op de toename van incidenten (in vergelijking 
met cijfers van voor de pandemie). Sectie 4.2 schetst enkele juridisch-ethische 
ontwikkelingen.  

4.1 Maatschappelijk en politiek debat in respons op incidenten  

Een kleine greep uit het nieuws in de observatieperiode: in januari 2023 worden elf leden van 
de harde kern van Feyenoord gearresteerd die onder meer worden verdacht van 
doodsbedreigingen aan Burgemeester Aboutaleb, zijn dochter, en de voorzitter van de Roze 
Kameraden.22 Een maand later dreigen PEC-spelers na racistische uitlatingen van eigen 
supporters het veld te verlaten, uiteindelijk is wel doorgespeeld.23 Ook in februari bestormt 
een PSV-supporter het veld en valt de keeper van Sevilla aan.24 Op 4 april wordt PSV-speler 

 
21  Een kanttekening hierbij is dat in het projectplan staat dat wanneer deze technologie beschikbaar komt, 
deze aan Themis kan worden toegevoegd. Daarover gevraagd werd gesteld dat dit alleen geldt wanneer die 
technologieën bewezen effectief en veilig zouden zijn en dat dit niet per se voorzien wordt; en dat die gezien het 
geringe aantal incidenten nauwelijks toegevoegde waarde heeft 
22  https://www.nrc.nl/nieuws/2023/01/20/politie-houdt-elf-leden-van-harde-kern-feyenoord-aan-voor-
meerdere-vergrijpen-a4154826?t=1689759465 
23  https://www.nu.nl/voetbal/6250843/pec-zwolle-spelers-dreigden-van-veld-te-stappen-na-racistische-
uitlatingen-fans.html 
24  https://nos.nl/video/2465136-psv-supporter-bestormt-het-veld-en-valt-keeper-sevilla-aan 
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Xavi Simons langdurig als homo ‘bezongen’ door Spakenburg-supporters. En op 5 april gaat 
het alweer mis in (en rond) De Kuip bij een wedstrijd tegen Ajax. Er zijn antisemitische 
spreekkoren, en van directe invloed op het spel zijn vuurwerkbommen bij de start van de 
wedstrijd en later aanstekers die op het veld en richting spelers worden geworpen. Eén ervan 
belandt op het hoofd van Ajax-speler Klaassen, die furieus reageert.25 In mei werden 154 AZ-
supporters opgepakt voor het scanderen van antisemitische leuzen in een metro naar de Johan 
Cruyff Arena.26 In Enschede breekt op 27 juli een groep vermoedelijke harde-kernleden van 
FC Twente uit hun vak en vallen Hammarby-supporters aan; de ME moest tussenbeide 
komen.27  

4.1.1 Respons KNVB 

Het in hierboven genoemde incident met Klaassen en de aansteker leidt bij de KNVB tot 
aangescherpte maatregelen, want: “het veld is heilig”.28 Bij een incident zoals het gooien van 
een aansteker of beker worden wedstrijden consequent tijdelijk stilgelegd. Gebeurt het weer, 
dan kan definitieve staking volgen. De Amsterdamse politiechef Frank Pauw pleit intussen 
voor meer regie vanuit de clubs om de zich misdragende uitsupporters meteen te weren bij 
nieuwe wedstrijden van de club. Die beslissing wordt op dat moment al wel steeds vaker 
genomen, maar niet door de club – wel door Burgemeesters van de ‘getroffen’ stad. Dit 
gebeurt mede op grond van toenemende druk op politiecapaciteit.29  

Alhoewel op de nieuwe reeks incidenten dus duidelijk door de KNVB wordt gereageerd, 
bestaat de indruk dat eenzelfde sterke respons nog steeds te vaak uitblijft in geval van 
kwetsende spreekkoren, terwijl daarvoor dezelfde maatregelen al eerder in beleid waren 
gevat. Verschillende experts, waaronder wetenschapper Van Sterkenburgh, nationaal 
coördinator tegen discriminatie en racisme Baldewsing, en Commissie Mijnals lid Lieuwes 
hebben daar kritiek op. Geopperd wordt onder meer dat de KNVB de clubs voor zulke 
spreekkoren standaard zou kunnen bestraffen via een puntensysteem, iets dat op 
internationaal niveau gebruikelijker is. Clubs worden nu alleen vanuit de KNVB bestraft als 
ze zich niet inspannen tegen het ongewenste gedrag.30  

Speculatief kan gesteld worden dat een puntensysteem op basis van incidenten in plaats van 
de mate van inspanning van clubs het voordeel meebrengt dat men minder afhankelijk is van 

 
25  https://www.nrc.nl/nieuws/2023/04/06/de-vraag-is-hoe-feyenoord-uit-deze-spiraal-kan-komen-als-het-dat-
wil-a4161520 
26  https://www.nrc.nl/nieuws/2023/05/07/amsterdam-wil-optreden-tegen-antisemitische-spreekkoren-na-
massale-arrestatie-halsema-extra-pijnlijk-zo-kort-na-4-mei-
a4164017?utm_source=SIM&utm_medium=email&utm_campaign=nrcrecht&utm_content=&utm_term=20230
719 
27  https://www.nrc.nl/nieuws/2023/07/28/10-aanhoudingen-na-rellen-bij-de-wedstrijd-fc-twente-hammarby-
in-de-grolsch-veste-a4170738 
28  https://www.knvb.nl/nieuws/themas/veiligheid/67592/aangescherpte-maatregelen-na-incidenten-op-het-
veld?date=1690975860 
29  https://www.telegraaf.nl/nieuws/1859439825/politiebaas-pleit-voor-uitverbod-voor-voetbalhooligan 
30  https://nos.nl/nieuwsuur/artikel/2480392-racismecoordinator-puntenaftrek-bij-spreekkoren-daarna-uit-
competitie  zie ook Marjan Olfers en Jacinta Lieuwes, Er verandert niets als je ’t niet recht in de ogen kijkt: 
Enkele overwegingen van leden van de Commissie Mijnals op het gebied van de bestrijding van racisme en 
discriminatie in de (voetbal)sport, Justitiële Verkenningen 49/1, mei 2023 
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de bewijslast die bestaat uit het constateren van een gebrek aan inspanning. Het ligt buiten de 
evaluatie om op zoek te gaan naar bewijs over het effect van zo’n systeem op uitingen van 
discriminatie en racisme, en of daarmee bijvoorbeeld de behoefte aan slimme technologie 
gericht op individuele daders vermindert. Het kan ook zijn dat club-bestraffing door 
supporters als oneerlijke groepsbestraffing zal worden ervaren, en dat is dan weer iets 
waarvoor volgens gespecialiseerde onderzoeker Spaaij moet worden opgepast, althans in 
situaties van wangedrag in het algemeen.31  

De reden om bij bovengenoemde discussie en overwegingen stil te staan is om aan te geven 
dat er verschillende ideeën bestaan over (de kracht van) het huidige beleid met betrekking tot 
tegengaan van racisme en discriminatie, alsook over hoe een beter stadionklimaat het best 
kan worden gestimuleerd. Daarnaar moet worden geluisterd; de technologie zal in helder 
beleid moeten worden ingebed en (afhankelijk van de gekozen techniek) bovendien 
noodzakelijk, proportioneel en effectief moet zijn ten opzichte van minder mensenrechtelijk 
inbreukmakende middelen. 

Eind juni 2023 besluit de KNVB om door te gaan met het strengere beleid ter bevordering 
van de algehele “toegankelijkheid, gastvrijheid en veiligheid.”32 Op dezelfde vergadering is 
bovendien besloten tot strengere handhaving van wat op de site homofobe spreekkoren wordt 
genoemd.33 Althans als die zijn “gericht op een individu” en “massaal, repeterend en/of 
langdurig zijn.”  Eerst worden ‘daders’34 gewaarschuwd, stopt het niet, dan kan tijdelijke 
stillegging volgen. Van definitieve stillegging zoals bij andere incidenten en eerder erkende, 
racistische spreekkoren lijkt daarmee geen sprake.35 Het is bovendien de vraag waarom de 
homofobe koren ‘op een individu’ moeten zijn gericht voordat erop wordt gereageerd, en wat 
precies ‘langdurig’ is. Hoe dan ook kan de beslissing gezien worden als een groeiende 
bereidheid van clubs en KNVB om meer werk te maken van dit dossier – maar ook van hoe 
het bepalen van de juiste respons op homofobe spreekkoren nog steeds als lastig wordt 
ervaren. 

Er wordt tegelijkertijd besloten dat strenger gaat worden gelet op (agressief, provocerend) 
gedrag en reacties (op incidenten) van voetbalspelers zelf, en op dat van hun trainers.36 Een 
voor deze evaluatie relevante kanttekening is dat hieronder dan ook reacties kunnen vallen 
die zijn ingegeven door verontwaardiging over racisme en discriminatie wanneer die als 
orderverstoring worden beoordeeld; terwijl betoogd kan worden dat zo’n respons ook een 

 
31  https://eenvandaag.avrotros.nl/item/waarom-lege-uitvakken-in-voetbalstadions-uiteindelijk-niet-de-
oplossing-zijn-om-supportersgeweld-tegen-te-gaan/ 
32  https://www.knvb.nl/nieuws/organisatie/berichten/67876/toegankelijk-gastvrij-en-veilig-voetbal-voor-
iedereen?date=1690443399 
33  https://www.knvb.nl/nieuws/themas/diversiteit/67931/betaald-voetbal-unaniem-tegen-
%E2%80%98homofobe%E2%80%99-spreekkoren-en-neemt?date=1690974751 
34  De KNVB specificeert niet hoe die worden geidentificeert, er moet dus worden aangenomen dat die 
onbekend zijn en dat ze ‘anoniem’ worden aangesproken. 
35  https://www.knvb.nl/nieuws/themas/diversiteit/67931/betaald-voetbal-unaniem-tegen-
%E2%80%98homofobe%E2%80%99-spreekkoren-en-neemt?date=1690465059 
36  https://nos.nl/artikel/2480501-competitiebestuur-wil-onsportief-gedrag-spelers-sneller-bestraffen 
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voorbeeldfunctie voor het publiek kan hebben.37 Bovendien dreigt bij zowel menselijke als 
(mede) technologisch gestuurde interpretatie van het gedrag van mensen in het algemeen de 
bekende vooringenomenheid jegens personen van kleur wier gezichtsuitdrukkingen en 
lichaamshouding eerder als agressief worden geduid, met risico dat zij eerder op gedrag 
worden aangesproken.38 Dit zou een directe verergering betekenen van dat wat de KNVB 
zegt te willen tegengaan. Deze overwegingen worden hier vooral meegegeven in het licht van 
het risico op racisme en discriminatie bij de inzet van technologie om groepen mensen te 
beoordelen, en de noodzaak om hier op te letten bij, bijvoorbeeld, het trainen van systemen 
om ‘omslagpunten’ te herkennen. 

4.1.2 Respons op incidenten door Politiek 

De veelheid aan gerapporteerde incidenten leidt in de Tweede Kamer tot vragen. In het 
voorjaar van 2023 komt hierop reactie van Minister Yeşilgöz van Justitie, mede namens de 
Minister van Sport.39 In de brief wordt de urgentie van de problemen onderkend en gesteld 
dat die significant zijn toegenomen na de coronaperiode. Enerzijds worden die toegeschreven 
aan een recidiverende, kleine groep relschoppers, anderzijds wordt genoemd dat juist steeds 
vaker “jonge aanwas” (nieuwe plegers) betrokken zijn bij incidenten en dat onderzoek nodig 
is naar deze groep. Wellicht kunnen de pilotfases van de Challenge bijdragen aan het 
scherper krijgen van welke dadergroepen waarvoor verantwoordelijk zijn, nu ook binnen 
consortia verschillende ideeën de ronde doen over dadergroepen en hoe daarop te richten. 

De minister benadrukt dat vanuit de overheid duidelijker moet worden gecommuniceerd wat 
de consequenties van wangedrag zijn, maar ook dat het voorkomen van incidenten in het 
algemeen primair tot de verantwoordelijkheden van clubs zelf valt. De reden om dit te 
noemen is het eerder geconstateerde gebrek aan sterk en gemeenschappelijk uitgedragen 
beleid, nodig voor een effectieve rol voor technologie. De minister vervolgde door te zeggen 
dat de overheid er om mee samen te werken, vooral in een ‘persoonsgerichte aanpak,’ te 
definiëren als “een samenwerkingsverband van verschillende partijen (onder regie van de 
gemeente) met als doel ... door de inzet van verschillende maatregelen of sancties recidive 
van de ordeverstoorder te voorkomen.”40 Pas als deze aanpak niet werkt zou volgens de 
Minister naar collectieve maatregelen moeten worden gegrepen. De Minister benadrukt 

 
37  Denk aan de eerder genoemde wens van het team van PEC Zwolle om het veld te verlaten na racistische 
spreekkoren, en inachtnemend de groeiende onvrede bij witte spelers over de behandeling van hun zwarte 
collega’s https://www.tubantia.nl/fc-twente/ajax-speler-steven-berghuis-deelt-na-afloop-klap-uit-bij-spelersbus-
ik-heb-spijt-dit-had-ik-niet-moeten-doen~ac9e1bb7/?referrer=https%3A%2F%2Fwww.vkmag.com% / 
38  Marjan Olfers en Jacinta Lieuwes, Er verandert niets als je ’t niet recht in de ogen kijkt: Enkele 
overwegingen van leden van de Commissie Mijnals op het gebied van de bestrijding van racisme en 
discriminatie in de (voetbal)sport, Justitiele Verkenningen 49/1, mei 2023. Zie ook Rhue, Lauren, Racial 
Influence on Automated Perceptions of Emotions (November 9, 2018). Available at SSRN: 
https://ssrn.com/abstract=3281765. Zie in dit kader ook een artikel in The Guardian waarin wordt gerapporteerd 
over het onevenredig veel bestraffen van overtredingen gepleegd door gekleurde spelers, in dit geval door 
scheidsrechters in het hoogste Italiaanse voetbal. https://www.theguardian.com/football/2023/feb/25/italys-
referees-punish-more-dark-skinned-footballers-than-light Een interessante bevinding was de constatering dat dit 
niet gold in de pandemie, toen er geen publiek aanwezig was. De suggestie is dat supportersdruk een rol speelt. 
39  Directoraat-Generaal Rechtspleging en Rechtshandhaving Directie Veiligheid en Bestuur, kenmerk 
4513776,17 April 2023 
40   Zie de website https://veiligewedstrijd.nl/ voor wat hieronder precies wordt verstaan. 

https://ssrn.com/abstract=3281765
https://www.theguardian.com/football/2023/feb/25/italys-referees-punish-more-dark-skinned-footballers-than-light
https://www.theguardian.com/football/2023/feb/25/italys-referees-punish-more-dark-skinned-footballers-than-light
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verder het belang van samenwerken met supporters, en ook dat nog veel winst valt te behalen 
in consequent inzetten en van het reeds beschikbare arsenaal aan mogelijkheden voor 
signalering en handhaving (civiel, tuchtrechtelijk, strafrechtelijk).41   

Voor wat betreft die handhaving bevestigt de Minister in maart 2023 desgevraagd dat een 
prototype van een meldplicht-app, ontwikkeld door de Justitiële Informatiedienst, in een pilot 
wordt onderzocht.42. De Minister maakt verder nog een vergelijking met wat het ‘Engelse 
Model’ wordt genoemd en benoemt naast een sterk strafrechtelijke benadering en ‘goed 
cameratoezicht’ ook andere kernelementen: “vaste zitplaatsen, alcoholverbod op de tribunes 
en een grote inzet van stewards en beveiligingspersoneel.”43 Als mogelijke low-tech 
alternatieven voor, of aanvullingen op de technologisch ondersteunde respons op racisme en 
discriminatie binnen de Challenge wordt verderop naar deze overwegingen terugverwezen. 

4.2 Juridisch-ethische ontwikkelingen ten aanzien van ‘smart’ tech 

Een drietal ontwikkelingen dat zich sinds de tussenrapportage heeft ontvouwd is met name 
relevant. De AI Act krijgt steeds meer vorm (sectie 4.2.1), het Europees Hof voor de Rechten 
van de Mens heeft een uitspraak gedaan over het gebruik van gezichtsherkenningstechnologie 
(sectie 4.2.2) en in Nederland heeft een aantal partijen zich uitgelaten over 
gezichtsherkenning (sectie 4.2.3).  

Van belang om te benadrukken is dat de consortia binnen de Challenge die in dit rapport 
wordt geëvalueerd nadrukkelijk hebben bevestigd dat op geen moment met 
gezichtsherkenningstechnologie in een live setting is of zal worden gewerkt, noch dat 
voorzien is om dat in data-analyses achteraf te doen (zoals bij het gebruik van de database 
van beelden die op grond van identity based access ontstaat.)  

De reden om op deze plek gewag te doen van het zich ontwikkelend juridisch kader is dan 
ook een andere. Die ligt in de voortdurende (door)ontwikkeling van gezichts-, emotie-, 
gedrags- en andere ‘herkennings’ systemen. Zelfs met de AI Act in het vooruitzicht kan niet 
worden verwacht dat het debat over de inzet van dat soort toepassingen in de openbare 
ruimte, zowel door private partijen als overheid, verstomt (zie ook ‘ontwikkelingen in 
Nederland). Het is bijvoorbeeld bekend dat aan de Europese buitengrenzen met deze 
technologie wordt getest en geëxperimenteerd.44 Dit soort technologieën staat in die zin 

 
41  Denk respectievelijk bijvoorbeeld aan het opleggen van boetes, sanctionering door KNVB, en vervolging 
door de overheid. https://open.overheid.nl/documenten/ronl-17af746afa3a3f6bb5e4c75f44450b2b5a7f1b16/pdf, 
zie ook juridisch commentaar in dezelfde lijn: https://arsaequi.nl/weblogs/redactioneel/voetbalvandalisme-over-
de-juridische-aanpak-van-een-maatschappelijk-probleem/ 
42  De app-in-ontwikkeling maakt op dat moment gebruik van locatie- en gezichtsherkenningstechnologie, en 
zou bedoeld zijn om handhaven van stadionverboden makkelijker te maken, en kende nog veel obstakels zoals 
fraudegevoeligheid en privacy-overwegingen. Antwoord op vragen van het lid Westerveld over een meldplicht 
bij stadionverboden, 
https://www.tweedekamer.nl/kamerstukken/kamervragen/detail?id=2023Z04074&did=2023D12960  
43  https://open.overheid.nl/documenten/ronl-17af746afa3a3f6bb5e4c75f44450b2b5a7f1b16/pdf. Een 
vergelijking wordt verder onderzocht van de Nederlandse aanpak met het ‘Belgische model.’ Dit is in deze 
evaluatie niet verder onderzocht. 
44  https://www.europarl.europa.eu/RegData/etudes/IDAN/2021/690706/EPRS_IDA(2021)690706_EN.pdf, 
https://www.article19.org/resources/eu-court-denies-full-transparency-about-emotion-recognition/ 

https://www.europarl.europa.eu/RegData/etudes/IDAN/2021/690706/EPRS_IDA(2021)690706_EN.pdf


 
 

 

 26 

‘klaar’ wanneer er breder behoefte aan ontstaat bij publiek/en of beleidsmakers en de deur 
juridisch gezien niet hermetisch gesloten wordt. Voor Challenge partners kan dit een 
inspiratie zijn om voor goede effectiviteitsrapportages van hun minder inbreukmakende 
producten te zorgen. Anders gezegd komt hier de ethische dimensie van het recht in beeld: bij 
gebrek aan een afgeregeld kader en met oog op de toekomst komt het aan op het beredeneren 
en documenteren van de eigen technologische keuzes.  

4.2.1 Ontwikkelingen in de Europese Unie en de Raad van Europa 

Europese Unie 

In de voorgestelde AI Act (d.d. 2023)45 wordt speciaal gewag gemaakt van 
gezichtsherkenningstechnologie en andere biometrie. In de Act worden biometrische 
gegevens tot nu toe gedefinieerd als: ‘personal data resulting from specific technical 
processing relating to the physical, physiological or behavioural characteristics of a natural 
person, which allow or confirm the unique identification of that natural person, such as 
facial images or dactyloscopic data.’46  

De bepalingen die verdere invulling geven aan wanneer deze gegevens verwerkt mogen 
worden worden op moment van schrijven nog uitgewerkt. Wel is al duidelijk dat aan real-
time en achteraf (remote) biometrische identificatie van personen aan strenge voorwaarden 
zullen worden verbonden, zoals dat deze voorbehouden is aan politie en justitie in gevallen 
als omschreven in Artikel 5 van het laatst gelezen voorstel: (i) the targeted search for specific 
potential victims of crime, including missing children; (ii) the prevention of a specific, 
substantial and imminent threat to the life or physical safety of natural persons or of a 
terrorist attack; (iii) the detection, localisation, identification or prosecution of a perpetrator 
or suspect of a criminal offence (..) punishable (..) for a maximum period of at least three 
years, as determined by the law of that Member State.’  

Vooralsnog lijkt duidelijk dat deze technologie in principe niet voor politionele of justitiële 
doeleinden mag worden ingezet tenzij het gaat om zeer zware criminaliteit. Dit geldt zowel 
voor publieke organisaties (politie en justitie zelf), als om private organisaties die data 
verwerken voor die doeleinden. Hieruit volgt dat het gebruik van gezichtsherkenning in 
voetbalstadia op dit moment niet voor het opsporen of tegengaan van ‘gewone’ criminaliteit 
mag worden ingezet.  

Ook zullen er in zulke gevallen aan een veelheid aan technische en organisatorische 
maatregelen en transparantie-eisen moeten worden voldaan.  

Raad van Europa 

 
45  NB: dit rapport baseert zich op het wetsvoorstel zoals dat in 2023 bekend was. https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206 
46   Artikel 3 Sub 33 AI Act. Proposal For A Regulation Of The European Parliament And Of The Council 
Laying Down Harmonised Rules On Artificial Intelligence (Artificial Intelligence Act) And Amending Certain 
Union Legislative Acts {Sec(2021) 167 Final} - {Swd(2021) 84 Final} - {Swd(2021) 85 Final} Brussels, 
21.4.2021 Com(2021) 206 Final 2021/0106(Cod). 
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In een uitspraak in juli 2023 heeft het Europees Hof voor de Rechten van de Mens gesteld dat 
gezichtsherkenning een ‘highly intrusive’ middel is en alleen bij uitzondering mag worden 
ingezet.47 Zelfs de politie mag deze techniek alleen in bijzondere gevallen inzetten en niet, 
zoals in onderhavig geval, om een verdachte van een verboden, zogenoemde 
‘solodemonstratie’ op te snorren. Het Hof viel zowel over het live gebruik van de technologie 
als het gebruik voor het identificeren van de persoon achteraf op basis van foto’s/video – 
waarmee de uitspraak ook relevant is voor de Challenge.   

Het Hof overwoog dat de overtreding waar de persoon van werd beschuldigd (veel) te licht 
was in verhouding tot zowel de vervolging als de technologische middelen die daarvoor 
waren ingezet, en dat de inzet van die technologie bovendien een chilling effect heeft 
waarmee in dit geval bedoeld wordt dat mensen onrechtmatig worden ontmoedigd om 
gebruik te maken van hun recht op vrijheid van meningsuiting en vereniging. 

In dit geval was dus zelfs geen sprake van een (geclaimd) ‘gevaar voor openbare orde’ – iets 
dat in ernstiger gevallen van racisme en discriminatie in en om het stadion wellicht het geval 
kan zijn. Dat betekent echter niet dat zomaar kan worden geconcludeerd dat het hof wanneer 
wel sprake is van een gevaar voor openbare orde en/of strafrechtelijke verdenkingen tot een 
andere conclusie zou komen over de gerechtvaardigdheid van de inzet van 
gezichtsherkenning. Ten eerste is belangrijk om te betrekken dat de technologie zelf bekend 
staat om het risico op racisme en discriminatie, ten tweede moet ook gekeken worden naar 
waarborgen rondom het gebruik, zodat verkeerde inzet wordt voorkomen en mensen voor 
hun rechten kunnen opkomen. Op deze plek wordt herhaald dat momenteel binnen de 
Challenge geen sprake is van gezichtsherkenning; de rechtsontwikkelingen worden genoemd 
omdat het belangrijk is om technologische pilots in een breder kader van juridische, ethische 
en technologische ontwikkelingen te beschouwen. 

4.2.2 Ontwikkelingen in Nederland 

Met de veelheid aan incidenten en de verbreding van de discussie tot een algemeen 
veiligheidsprobleem in voetbalstadions wordt ook regelmatig(er) gepleit voor vergaande(r) 
technologische surveillance in de vorm van (vooral) gezichtsherkenningstechnologie.48 Dat is 
niet verwonderlijk in een sfeer waarin het publieke debat over dit soort technologieën gaande 
is, en ook politici proefballonnetjes opgooien voor gezichtsherkenning in allerhande (andere) 
situaties.49  

Méér gezichtsherkenning in de openbare ruimte (en semiopenbare, zoals een stadion) is 
echter niet in lijn met de juridische ontwikkelingen op dit punt, zoals hierboven staat 
beschreven. Maar ook nationaal bestaat op basis van de AVG op dit moment geen 

 
47  CASE OF GLUKHIN v. RUSSIA, https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-
225655%22]} 
48  Maar denk ook aan de uit het strafrecht bekende enkelband - een maatregel waarvan Yeşilgöz aan de kamer 
uitlegde dat die buitenproportioneel was om stadionverboden mee te handhaven. 
49  Wat het begrip van de juridische kant van de zaak overigens niet vergemakkelijkt, zie ook 
https://blog.iusmentis.com/2023/04/11/minister-festivals-mogen-gezichtsherkenning-onder-voorwaarden-
inzetten/ 
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mogelijkheid. Het advies van de Autoriteit Persoonsgegevens (AP) hieromtrent leidde 
desalniettemin tot protest van verschillende Tweede Kamer leden, en de stelling dat de AP 
“verkeerde keuzes” maakt waarmee ze het veiliger maken van de sportsector bemoeilijken.50  

Een vaak gebruikte en veel bekritiseerde tegenstelling tussen privacy en veiligheid was in 
bovengenoemd debat ook te horen. Het recht op privacy wordt in zulke argumenten vaak 
gereduceerd tot ‘niet bespioneerd of afgeluisterd worden,’ en de inbreuk op het recht wordt 
als noodzakelijk voor de veiligheid genoemd. Dit doet geen recht aan privacy’s veel rijkere 
juridische betekenis, en de meer genuanceerde relatie met veiligheid die daaruit voortvloeit. 
Zo waarschuwt de Europese digital rights organisatie EDRI er juist voor dat supporters 
ervaren dat zij als proeftuin worden gebruikt voor allerlei biometrische surveillance, met 
discriminatie én reductie van hun veiligheid tot gevolg. Surveillancetechnologie pakt immers 
al snel slecht uit voor vrouwen, mensen van kleur en LHBTQI supporters.51 Juist degenen die 
op dit moment in Nederland minder veilig zijn in het stadion zouden dus last kunnen hebben 
van mogelijk inzet van dit soort technologie in de toekomst. 

Het voorbeeld geeft aan dat ook hier de juridische en ethische dimensies elkaar raken. Ter 
overweging wordt bijvoorbeeld meegegeven dat een van de doelen van de Challenge concreet 
gezegd bestaat uit het kunnen aanleveren van filmpjes/geluidsopnames aan partijen die 
bewijs behoeven voor de sanctionering van daders. Daarmee zijn bovenstaande zorgen 
relevant. Het is op moment van schrijven speculatief, maar het is niet uit te sluiten dat het 
aangeleverde materiaal in de toekomst alsnog door sanctionerende partijen met gebruik van 
gezichtsherkenningstechnologie wordt benaderd wanneer dit juridisch mogelijk is of wordt. 
Een specifieke zorg voor de Nederlandse context is dat vraagtekens kunnen worden geplaatst 
bij de veiligheid van het gebruik van ‘AI’ door politie rondom racistische incidenten – met 
name waar het gaat om openbare uitingen tegen racisme en discriminatie, die net zo goed in 
en om het stadion moeten kunnen plaatsvinden, en waarbij verschillende groepen tegenover 
elkaar kunnen komen te staan. Zoals de Inspectie Justitie en Veiligheid recent concludeerde is 
de politie in zulke gevallen niet noodzakelijk in staat om in te schatten wie gevaar loopt en 
beschermd moet worden, zowel van tevoren als tijdens (ook aangekondigde) manifestaties.52 

5 Reflecties en aanbevelingen op basis van bevindingen 
Op basis van het voorgaande wordt in dit hoofdstuk gereflecteerd op bevindingen die zijn 
gedaan in de onderzoeksperiode. Zo mogelijk wordt aangegeven waar successen of 
progressie is geboekt dan wel waar zorgen zijn ontstaan of blijven staan, in dat geval met 
aanbevelingen over hoe die mogelijk kunnen worden weggenomen. 

 
50  Er werd zelfs voor gepleit voor politieke bemoeienis met het onafhankelijke toezicht, zie 
https://www.rtlnieuws.nl/nieuws/artikel/5391728/tweede-kamer-kritiek-autoriteit-persoonsgegevens-aleid-
wolfsen-vvd-cda-pvv en https://privacy-web.nl/nieuws/vvd-pleit-ervoor-om-aleid-wolfsen-ap-te-vervangen/ 
51  https://edri.org/our-work/football-fans-are-being-targeted-by-biometric-mass-surveillance/ en 
https://www.fanseurope.org/news/football-fans-are-being-targeted-by-biometric-mass-surveillance/ 
52  Rapport Politieoptreden bij de demonstratie van Kick Out Zwarte Piet in Staphorst, https://www.inspectie-
jenv.nl/Publicaties/rapporten/2023/11/02/politieoptreden-bij-de-demonstratie-van-kick-out-zwarte-piet-in-
staphorst 
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Voor de overzichtelijkheid vindt de bespreking plaats aan hand van de drie bestudeerde 
dimensies (organisatie, recht, en ethiek).  

De sociaal-organisatorische focus is gedurende de hele observatieperiode van de Challenge 
het zwaartepunt gebleven. Nu tijdens de tweede observatieperiode (januari 2022-juli 2023) 
geen eindproducten in door TILT geobserveerde wedstrijdsetting zijn getest betreft de 
bespreking vooral de ontwikkeling en niet het gebruik en gebruik(er)servaring. De Challenge 
was nog volop in ontwikkeling op tijd van schrijven. De bespreking van deze dimensie is 
onderverdeeld in aandachtspunten met aanbevelingen en bevindingen om op voort te bouwen. 
Aandachtspunten betreffen zorgen die zijn ontstaan of niet weggenomen, bevindingen om op 
voort te bouwen zijn juist positief en verdienen het om opgepakt te worden te worden in 
verdere ontwikkelingen.  

5.1 Sociaal-organisatorische dimensie: aandachtspunten met aanbevelingen  

5.1.1 Heldere normstelling.   

In de eerste fase van de Challenge werd door alle consortia de noodzaak geagendeerd om met 
helderder normen te (kunnen) werken met betrekking tot wat als racistisch, discriminerend en 
meer in het algemeen ‘ongewenst’ gedrag heeft te gelden. Gerelateerd aan de doelstellingen 
van de Challenge heeft een gemis van een voldoende duidelijk normenkader zowel effect 
voor de wens om inzicht in incidenten te vergroten, voor de signalering, en ook voor de 
bewijsvoering nu het voor alle drie noodzakelijk is om te kunnen kwalificeren wat er gebeurt. 
De hoop was dat de KNVB een grotere rol zou spelen bij het verhelderen van dit 
normenkader. Ook was de hoop op het strafrecht gevestigd. Bij uitblijven van duidelijke 
vooruitgang op dit punt wordt op deze wijze feitelijk enige normstelling aan de consortia 
uitbesteed. Consortia gaven aan dat dit wat hen betreft niet de bedoeling was, dit was dan ook 
een door hen gedeeld aandachtspunt in de tussenevaluatie. In de tweede helft van de periode 
was dit punt in de gevoerde gesprekken ietwat naar de achtergrond verschoven, maar werd 
door sommigen wel gesignaleerd dat de KNVB inmiddels zélf minder op racisme en 
discriminatie focuste, en meer op algemene incidenten van agressie of onregelmatigheden.  

Hiermee ligt norm-vervaging op de loer in de zin dat technologische mogelijkheden een 
disproportionele invloed op beleid kunnen krijgen: wat technisch mogelijk is of lijkt te zijn 
wordt dan sturend voor waarnaar wordt gezocht. Sommige soorten incidenten kunnen dan 
worden gemist omdat die niet als discriminerend of racistisch worden herkend door 
betrokken partners (dit is immers niet hun expertisegebied), andere incidenten kunnen 
onterecht of disproportioneel veel aandacht krijgen. Ofschoon consortia aangeven dat voor 
alle toepassingen die tot nu toe zijn ontwikkeld is bepaald dat in de stadions menselijke 
beoordeling plaatsvindt van wat als (positief/negatief) incident heeft te gelden en dat de 
training van de modellen van tevoren ook handmatig gebeurt, wat positief is, zijn de risico’s 
daarmee nog niet van tafel. Zo is nog niet voldoende duidelijk geworden door wie, met welke 
expertise, en op basis van welke normen beide activiteiten worden gedaan. In het huidige 
klimaat (zie de twee punten hieronder) is dat een gemis, maar wel een reparabel gemis. Het 
openbare protocol voor ontwikkelde producten, ook een eis van de Challenge, kan hier goed 
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voor worden gebruikt.  

Los van specifiek racistische/discriminatoire normen werd ook een mogelijk knelpunt 
geïdentificeerd tussen de wens van consortia om mede in het belang van de individuele 
privacy naar groepsgedrag te kijken, terwijl de KNVB bij sanctionering juist onderscheid 
maakt tussen ‘aanstichters’ en ‘volgers’. Hierover kan wellicht gesproken worden: hoe 
definieert de KNVB dat onderscheid en in hoeverre is ‘meer inzicht in hoe incidenten 
ontstaan’ ook waardevol indien niet op individuen wordt ‘ingezoomd’? 

5.1.2 Inkadering in duidelijk en sterk uitgedragen antiracismebeleid 

Een gemis dat in beide fases van de evaluatie ook als zodanig naar voren werd gebracht door 
de consortia is de noodzaak om technologische ondersteuning in te bedden in beleid tegen 
racisme en discriminatie dat sturend en (daartoe) normatief helder is en dat duidelijk wordt 
uitgedragen door KNVB, Overheid en BVO’s zelf. Deze partijen wijzen regelmatig naar 
elkaar maar ook naar ‘buiten’. Op verschillende bijgewoonde bijeenkomsten werd 
bijvoorbeeld geopperd dat wat als voetbalprobleem wordt aangemerkt een sociaal probleem 
betreft ‘dat de sport niet even/niet alleen kan oplossen’. Volgens anderen gaat die analyse 
juist voorbij aan de mogelijke rollen ván het voetbal in zowel het veroorzaken van de 
problemen als het bijdragen van oplossingen.53  

De One Love armband perikelen zijn een illustratie van hoe nog naar richting wordt gezocht. 
In fase I uitte de Commissie Mijnals hun onvrede over het besluit van de KNVB om een actie 
met de One Love band voor aanvoerders af te gelasten.54 In fase II ontstond discussie over de 
armband in het kader van het omstreden WK voetbal in Qatar. De KNVB achtte het voor 
zichzelf en de Nederlandse Ministeriele afvaardiging “verstandig” om in Qatar geen 
“onnodige statements te maken,”55 en besloot om het bij het een klein speldje te laten dat 
vergeleken bij de One Love armbanden van de ministers van België en Duisland bescheiden 
afstak.  

Zoals hieronder nog apart staat benoemd was ook terughoudendheid van BVO’s zelf een 
lastige factor voor de consortia. Mede uit angst voor supporters waren clubs terughoudend 
om zich uit te spreken over hun deelname aan de Challenge. Naar mening van de consortia 
had sterkere stellingname op racisme en discriminatie door de KNVB kunnen helpen om dit 
probleem weg te nemen. Een wat ironisch punt om hier te maken is dat de oprechte wens van 

 
53  Denk ook aan het gelijk behandelen van mannen-en vrouwenprofessionals. Zo hield AJAX een publieke 
huldiging van het vrouwenteam tegen. Waar dit door menigeen werd geduid als vrouwonvriendelijk stelde een 
van de twee officiële supportersclubs van AJAX dat het huldigen van de vrouwen een “politiek statement” zou 
zijn dat tegen hun idee ingaat dat zo’n huldiging alleen het mannenteam (AJAX I) toekomt. 
https://www.metronieuws.nl/in-het-nieuws/sport/2023/05/boze-reacties-ajax-vrouwenteam-niet-huldigen-
wereldkampioen-zieligheid/, https://nos.nl/artikel/2476346-ajax-houdt-huldiging-vrouwenteam-op-leidseplein-
tegen-momentum-is-voorbij 
54 https://nos.nl/artikel/2449309-knvb-commissie-mijnals-boos-na-schrappen-onelove-actie-wisten-niet-van-dit-
besluit 
 
55  https://nos.nl/artikel/2454127-knvb-kiest-voor-onelove-speldje-verstandig-om-geen-onnodige-statements-
te-maken 

https://www.metronieuws.nl/in-het-nieuws/sport/2023/05/boze-reacties-ajax-vrouwenteam-niet-huldigen-wereldkampioen-zieligheid/
https://www.metronieuws.nl/in-het-nieuws/sport/2023/05/boze-reacties-ajax-vrouwenteam-niet-huldigen-wereldkampioen-zieligheid/
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consortia om een beter wedstrijdklimaat te helpen creëren dus onnodig werd bemoeilijkt door 
partijen uit wiens naam ze daartoe zijn uitgenodigd. Als de inkadering in sterk uitgedragen 
beleid uitblijft verkleint de kans dat de inzet van geavanceerde technologie effectief kan zijn, 
mede omdat het draagvlak ervoor mogelijk blijft ontbreken.  

Anderzijds kan het idee over de optimale vorm van technologische support veranderen 
wanneer zulke inkadering er alsnog komt. (Het toevoegen van de KNVB van homofobe 
spreekkoren aan de verscherpte maatregelen is daar een voorzichtig voorbeeld van.) Zoals de 
voormalig Minister van Justitie benadrukte wordt nu in de bestrijding van de problemen nog 
niet voldoende gebruik gemaakt van het huidige arsenaal aan mogelijkheden, wordt nog 
onvoldoende gecommuniceerd en consequent opgetreden, en zijn er bovendien nog low tech 
interventies mogelijk die in het buitenland effectief zijn gebleken (vaste stoel, geen alcohol, 
meer veiligheids- en begeleidingspersoneel ter plekke zie sectie 4.1.2). 

5.2 Sociaal-organisatorische dimensies: bevindingen om op voort te bouwen 

5.2.1 Bruikbare consortium-ervaring met supporters  

De ervaringen van een van de consortia met betrekking tot het doel om met 
supportersverenigingen in contact te treden, en constructief met hen samen te werken zijn 
leerzaam en ook bruikbaar voor andere partijen. De rapportage van de betroken Hogeschool 
Windesheim hierover bevat waarschijnlijk goede aanknopingspunten om hier in de Challenge 
mee aan de slag te gaan. Ook stelt de technologiepartner van het nieuw aangesloten 
consortium rondom ADO ervaringen te hebben waarvan wellicht kan worden geleerd. 

Op moment van schrijven bestonden nog geen plannen voor het betrekken van 
gediscrimineerde en/of racistisch bejegende en supporters en officials, wel was sprake van 
het betrekken van sporters zelf (maar dat was nog niet gebeurd). Daarmee wordt tot nu toe 
geen gebruik gemaakt van de kennis van getroffenen bij het bepalen of, hoe, en op welke 
groepen of gedragingen, te richten met te ontwikkelen technologie. Bij gebrek aan sterk 
beleid kan hier winst behaald worden, maar ook wordt door hen te betrekken minder kans 
gelopen op het ontwikkelen van producten waar minder van kan worden verwacht. Wellicht 
dat een sterkere relatie met de andere onderdelen van OVIVI en de Commissie Mijnals, 
beiden al betrokken bij het project, zou kunnen helpen.  

5.2.2 Geconstateerde winst in responstijd en bewijsvoering  

Verschillende consortia gaven aan dat tijdens de testen tijdwinst is behaald bij het signaleren 
van incidenten. Daarmee wordt de mogelijkheid om ter plekke respons te organiseren 
vergroot, wat enerzijds het incident eerder kan doen stoppen en anderzijds de 
identificatieproblemen in een later stadium vermindert – waardoor achteraf minder 
inbreukmakende technologie nodig is voor het analyseren van bijvoorbeeld wedstrijdbeeld. 
Tegelijk blijft staan dat de meer precieze time stamps die door die snellere signalering aan 
audio/videoregistratie kan worden meegegeven, en de verbeterde audio/videoregistratie zelf 
de bewijslast achteraf zeker ook ondersteunt.  

In het kader van een goede afstemming op (voorhanden en toekomstig) beleid kan worden 
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gewezen op het advies om effectanalyses van de technologische interventies te maken, 
bijvoorbeeld zodat deze kunnen worden vergeleken met andere responsmodaliteiten, of met 
latere/andere techniek. Ook om beter gebruik te maken van het aanwezige arsenaal aan ‘low 
tech’ responsmogelijkheden en om tegemoet te komen aan de wens om consequent op te 
treden kan ‘slimme’ technologie ondersteunend zijn.  

5.2.3 Coöperatieve samenwerking tussen consortia, en met veiligheidsorganisatie 

Het viel positief op dat de consortia in de geobserveerde periode onderling veel contact 
hielden, geïnteresseerd waren in elkaars ontwikkelingen, en op onderdelen samenwerkten. 
Naast het feit dat het doel wordt gediend door de bundeling van krachten bestaat hierdoor 
minder kans op ‘blinde’ doorontwikkeling van systemen waarvan de effectiviteit kan worden 
betwijfeld. 

De samenwerking met een veiligheidsorganisatie ter plekke in de ontwikkeling van een 
melder-app voor stewards is daarnaast een goed voorbeeld van vruchtbare samenwerking met 
lokale belanghebbenden. De app is een voorbeeld van een toepassing die ‘slim’ is op een 
manier die in het publiek debat meer nadruk verdient: door op handige wijze dienstbaar te 
zijn aan de reeds bestaande expertise van de menselijke gebruiker. 

5.3 Mensenrechtelijke dimensies 

5.3.1 Aanbeveling: impact/effectanalyse, aandacht voor proportionaliteit en subsidiariteit 

In de tussenevaluatie werd onder meer aanbevolen om goed te letten op impact, 
proportionaliteit, en subsidiariteit van de producten in ontwikkeling. Dit om de juridische (en 
ook ethische) onderbouwing van de Challenge te verstevigen in het licht van het nog 
ontwikkelende normen- en beleidskader. Ook in fase II kwam de verantwoordelijkheid van 
consortia op deze punten ter sprake. Zo werd tijdens de expertsessie bijvoorbeeld gewezen op 
de waarde van een effectiviteitsevaluatie, een empirische onderbouwing van de plannen voor 
publieksbeïnvloeding, en het scherp krijgen van de dader-doelgroep. Nu de voorwaarden 
voor zo’n goede juridische onderbouwing in de sociaal-organisatorische secties al uitgebreid 
ter sprake kwamen wordt daarnaar in deze paragraaf graag terugverwezen. Verder wordt hier 
herhaald dat het aanbeveling verdient om te verbinden met de verschillende ideeën die bij 
experts bestaan op het gebied van sport en sportbeleid, recht, misdragingen en discriminatie, 
en over de juiste respons op racisme en discriminatie zodat een technologische oplossing bij 
die ideeën kan aansluiten. Dit helpt om te onderbouwen hoe de interventies als noodzakelijk, 
proportioneel en effectief kunnen worden gezien. 

5.3.2 Aandachtspunt: stabiliteit draagkracht voor algemeen gerichte maatregelen  

Het verdient aanbeveling om het gerapporteerde gebrek aan sterke bezwaren tegen identity 
based access bij supporters niet al te makkelijk te beschouwen als daadwerkelijke acceptatie. 
Gebrek aan bezwaren/protest kan bijvoorbeeld ook geïnterpreteerd worden als een breed 
gevoeld gebrek aan macht tegenover steeds verdergaande technologische surveillance; een 
klimaat waarin mensen hun protest opgeven terwijl ze wel degelijk last houden van hoe de 
technologische omgeving hun gedrag en mogelijkheden beïnvloedt. Die stemming kan 
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omslaan (gewezen wordt op protesten tegen pandemiemaatregelen), waarmee alsnog minder 
draagkracht ontstaat voor deze en andere interventies die op iedereen gericht zijn in plaats 
van op degenen die daadwerkelijk voor problemen zorgen. Een lastigheid hier is dat die 
groep niet duidelijk af te bakenen lijkt te zijn: al binnen consortia verschillen de meningen 
over wie ‘typisch’ tot de dadergroep behoren, en dit geldt ook voor KNVB/ministeries 
waarbij afwisselend wordt gesproken over oude bekenden en nieuwe aanwas. Wellicht 
kunnen de resultaten uit de Challenge gevoegd worden bij onderzoek dat op dit punt wordt 
gedaan, waarmee duidelijker wordt of algemene maatregelen nu, altijd, of periodiek effect 
sorteren. 

Ook wordt op deze plek nog herhaald dat een alternatieve vorm van toegang zal moeten 
worden geboden aan mensen zonder smartphone, of zonder op die wijze koppelbaar 
identiteitsbewijs.  

5.4 Ethische dimensies 

5.4.1 Aanbeveling: een ethische vinger-aan-de-pols tegen techno-optimisme/solutionisme 

De meeste ethische uitdagingen die in de tussentijdse evaluatie waren geïdentificeerd zijn 
relevant gebleven, wel zijn in fase II zijn sommige accenten iets anders komen te liggen. Dit 
eerste punt wijst op het nut van een continue ethische vinger-aan-de-pols: gaan de 
ontwikkelingen de goede kant op in het kader van doelen die zijn gesteld, en zijn die doelen 
(nog) scherp genoeg? Zo valt op dat ondanks de vertragingen en technische tegenvallers het 
optimisme over de inzet van technologie onverminderd groot lijkt, waarbij de vraag is of die 
op alle punten (nog) terecht is of dat op punten ook sprake is van minder goed gefundeerd 
‘techno-optimisme’. Bij gerapporteerde verwachtingen zoals ‘sfeerbeïnvloeding’ is 
bijvoorbeeld nog steeds niet duidelijk hoe racisme en discriminatie specifiek worden 
geadresseerd. Verder is het letten op het risico van onbedoelde/onvermoede verbreding van 
het toepassingskader, wat hieronder in een eigen paragraaf wordt besproken. Op deze plek 
wordt nog benadrukt om aandacht te hebben voor het fenomeen dat wanneer investeringen —
financieel, menskracht, technisch— toenemen, het steeds lastiger wordt om op eerder gezette 
stappen terug te keren. Ook wanneer dat het meest rationele is om te doen. Om hierin goede 
afwegingen te maken is het belangrijk om kritisch te blijven, en dat wordt eenvoudiger 
wanneer men een duidelijke, en in de Challenge breed gedeelde succesdefinitie hanteert. 
Wanneer zijn we tevreden met bepaalde resultaten? Wat is de ondergrens die behaald moet 
worden om door te gaan naar de volgende stap? Door dit helder te benoemen en bespreekbaar 
te houden blijft er binnen OVIVI ruimte om bijvoorbeeld andere interventies te prioriteren 
en/of minder afhankelijk te maken van ‘tech support’, en wordt er voorkomen dat met 
technologische oplossingen wordt gepersisteerd omdat die weg nu eenmaal is ingeslagen.  

5.4.2 Aanbeveling: beleid ter voorkomen van function creep  

Verschillende aspecten in de huidige context van de Challenge maken het nodig om op te 
blijven letten dat de aanvankelijke doelstellingen, gericht op het bestrijden van racistisch en 
ander discriminerend gedrag, niet onopgemerkt een grotere reikwijdte krijgen en/of zich 
uitbreiden naar andere doelstellingen. Denk bij die aspecten aan het normenkader wat nog 
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verduidelijkt moet worden (zo lijkt bijvoorbeeld nog steeds niet helder wanneer spreekkoren 
als ‘ironie’ getolereerd moeten worden), het aanscherpen van de doelstellingen (zie boven); 
het publieke debat en beleidsontwikkelingen op veiligheidskwesties in voetbalstadions die 
volop gaande zijn; en aan het juridisch kader voor ‘slimme’ technologie dat nog volop wordt 
ontwikkeld. Risico’s voor onopgemerkte uitbreiding zitten enerzijds in de verwezenlijking 
van de technologische mogelijkheden, en dat doet zich al snel voor: toepassingen leiden nu 
eenmaal tot nieuwe ideeën. Anderzijds moet gelet worden op de vervaging van het doel zelf, 
bijvoorbeeld doordat KNVB- of clubbeleid verandert, of de politiek daarom vraagt, eventueel 
mede geïnspireerd door genoemde technologische voortgang. Wanneer een toepassing 
eenmaal bestaat is het modificeren en/of en inzetten voor ‘ander gebruik’ nu eenmaal niet 
makkelijk uit te sluiten. In beide gevallen kan verbreding van de oorspronkelijk beoogde 
reikwijdte en impact van de toepassingen ontstaan. Dit kan aanzienlijke ethische en 
privacyvraagstukken met zich meebrengen die van een andere aard zijn dan de risico’s die nu 
in kaart worden gebracht.   

Denk bij zulke vraagstukken aan schaalbaarheid en onrechtvaardigheid die kan voortkomen 
uit een bredere toepassing van de technologie en/of omdat een andere doelgroep wordt 
geviseerd dan waar de technologie op getraind is, en dan minder goed werkt. Ook kan het 
voorbereiden van de systemen op integratie met verschillende andere infrastructuur en 
technologieën, zoals andere fan apps en ticketing-systemen dan waar nu op wordt gericht 
voor uitdagingen zorgen. Er zal rekening moeten worden gehouden met de doelen, werking 
en zeker ook de organisatorische inbedding van die andere systemen en technologieën. Dit 
brengt meer voor de hand liggende risico’s met zich mee zoals de mogelijkheid van 
ongeautoriseerde toegang tot persoonsgegevens en de inbreuk op de privacy van individuen. 

Om deze redenen is het van belang dat ontwikkelaars en beheerders van alle betrokken 
systemen zich bewust zijn van deze overwegingen. Alleen zo kan er een gewogen oordeel 
worden geveld over de wenselijkheid van het ontwikkelen of toevoegen van een bepaalde 
functionaliteit,  kunnen passende maatregelen genomen worden om nieuwe risico's te 
beheren, en in de gaten te houden dat de oorspronkelijke doelen worden gediend.  

De reden om hier op deze mogelijkheden te wijzen is niet omdat er aanleiding bestaat te 
denken dat dit ook daadwerkelijk aan het gebeuren is, maar omdat niet voldoende duidelijk is 
geworden hoe het risico op function creep wordt beheerst. De ontwikkeling van het 
gevraagde openbaar protocol biedt wellicht een mogelijkheid om deze en andere ethische 
werkwijzen sterker te verankeren  in eigen ‘Challenge beleid.’  

5.4.3 Aandachtspunt: transparantie, openheid, uitlegbaarheid en co-creatie  

Omdat de ontwikkelingen binnen de Challenge plaatsvinden tegen een dynamische 
achtergrond met betrekking tot normstelling, beleid, regelgeving en publiek en politiek debat 
is van groot belang dat de werking van de gebruikte technologieën op een begrijpelijke wijze 
wordt gedemonstreerd, en ook dat de besluitvorming rondom deze systemen transparant is 
voor de supporters, medewerkers, en anderen die direct of indirect de impact van deze 
technologieën ervaren. Het hierbij naleven van bestaande juridische vereisten (en 
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bijvoorbeeld de mededeling dat aan de AVG wordt voldaan) is vanuit ethisch oogpunt niet 
per se voldoende. Zo lopen wet- en regelgeving in de regel achter op snel evoluerende 
technologieën, ethische kwesties kunnen verder gaan dan wat überhaupt wettelijk is 
voorgeschreven, en wetten regelen nu eenmaal niet alles in detail waardoor wetsuitleg ook 
ethische overwegingen met zich meebrengt.  

Vanuit ethisch oogpunt wordt dan ook aanbevolen om in het ontwikkelproces aandacht te 
besteden aan het openbaar maken van de werking van systemen en de redeneringen achter de 
genomen beslissingen, zodat het mogelijk is om ontvankelijk te zijn voor kritiek en 
aanspreekbaar voor gemaakte keuzes. Zoals uit de beschrijvingen van het politiek-juridische 
speelveld in de evaluaties met nadruk blijkt is het speelveld gediend met goed onderbouwde 
contributies. De reden om dit hier te noemen is niet dat wordt vermoed dat informatie bewust 
wordt achtergehouden, maar omdat nog niet voldoende duidelijk is gebleken hoe in het 
vervolg gezorgd gaat worden voor de bedoelde openheid en communicatie, naast 
bijvoorbeeld het opnemen van het feit dat wordt getest in het stadionreglement. 

Meer proactieve communicatie, goed afgestemd op verschillende doelgroepen, helpt ook om 
draagvlak te vergroten en daarmee de effectiviteit van interventies. Hierbij denken we in 
eerste instantie aan het stadionpubliek: de late, veelal indirecte (via artikelen of een 
persbericht) en niet-gedifferentieerde communicatie over plannen en testen binnen de 
Challenge zullen niet hebben bijgedragen aan het draagvlak onder supporters, en wellicht ook 
niet aan de onderlinge verhoudingen tussen daders en slachtoffers van racisme en 
discriminatie in het stadion. Maar ook denken we aan het tijdig, begrijpelijk en toegankelijk 
informeren van gebruikers en andere stakeholders over de werking, het doel en de mogelijke 
gevolgen van de technologische interventies. Dit stelt hen in staat om geïnformeerde 
meningen te vormen over hoe de integratie in te richten, en gerechtvaardigd vertrouwen op te 
bouwen in de ontwikkelaars en de systemen die ze (overwegen te) gebruiken. Daarmee 
worden deze partijen op een zinvolle manier betrokken bij het doorlopend monitoren van de 
technologie in de praktijk; maar ook voorkomen dat zij de technologie inzetten op manieren 
waar die niet voor was ontwikkeld. 

Transparantie bereik je bij voorkeur ook door co-creatie. Door verschillende perspectieven en 
belangen te betrekken en erkennen, waaronder perspectieven die traditioneel in smart tech 
omgevingen misten en specifiek zien op negatieve effecten van technologie, kunnen 
ontwikkelaars uiteindelijk beter begrijpen hoe hun technologieën een bepaalde context en 
interactie beïnvloeden, en vice versa. In de wetenschap over geautomatiseerde systemen is de 
noodzaak van deze inclusiviteit inmiddels breed erkend en worden methodes hiervoor 
ontwikkeld.56 Zulke samenwerkingen kunnen leiden tot aanpassingen in het ontwikkelproces 
om rekening te houden met praktische, ethische en maatschappelijke overwegingen, of juist 
om beter te motiveren waarom bepaalde keuzes zijn gemaakt. Er zijn verschillende 
methodieken en aanpakken hiervoor beschikbaar, waarmee ook het betrekken van en 

 
56 K. Klumbytė, C. Draude, A. S. Taylor, Critical Tools for Machine Learning: Working with Intersectional 
Critical Concepts in Machine Learning Systems Design https://dl.acm.org/doi/abs/10.1145/3531146.3533207 
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samenwerken met andere stakeholders is gediend.57 Ook hier geldt: de reden om dit hier te 
noemen is niet dat wordt vermoed dat niet, zo wordt gewerkt (laat staan dat dit met opzet zou 
gebeuren), maar omdat niet voldoende duidelijk is geworden hoe in het ontwikkelproces op 
deze punten wordt gelet.  

6 Ter afsluiting: tien algemene criteria  
Afsluitend worden hieronder tien criteria aangereikt waarvan wordt aanbevolen dat ze in acht 
worden genomen bij de (verdere) ontwikkeling en uitrol van ‘slimme’ systemen in 
voetbalstadions en vergelijkbare omgevingen in het kader van de bestrijding van racisme en 
discriminatie. De criteria zijn geïnspireerd door ontwikkelingen binnen Challenge, maar 
bevatten ook aanbevelingen die niet volgen uit observaties in de onderzoeksperiode. Dit om 
een vollediger beeld te schetsen van waarop te letten voor andere/toekomstige partijen. 

6.1 Zorg voor effectieve systemen 

Om de effectiviteit van systemen te waarborgen moet goed worden bekeken wat de situatie 
zou zijn zonder de inzet van slimme technologie (hoe die op ander wijze te verbeteren is), 
welke kosten de introductie van een systeem (zowel technisch, organisatorisch als personeel) 
met zich brengt en welke sociale opbrengsten er zijn in termen van het tegengaan van 
discriminatie, racisme en andere vormen van haat zaaien. In de geobserveerde periode is nog 
geen complete functionaliteit getest (met uitzondering van IBA) en geobserveerd, wat deels 
te voorzien is in een pilotfase en deels kwam door vertraging. In het licht van de geringe 
opbrengst tot nu toe moet echter de goede vinger aan de pols worden gehouden; er moet 
continue worden bekeken of de systemen uiteindelijk de kosten waard zijn. Te vaak gebeurt 
het dat systemen zonder bewezen effectiviteit jarenlang door blijven lopen. Dat is niet alleen 
een slechte investering, maar ook ethisch en juridisch laakbaar.  

Verder verdient het aanbeveling om er oog voor te hebben dat systemen die gebruik maken 
van geavanceerde technologieën zowel juridisch als ethisch gezien in het bijzonder onder een 
vergrootglas liggen en stevige onderbouwing behoeven. Deels omdat het regelgevend kader 
nog in ontwikkeling is, deels omdat vaak (maar zoals door consortia gerapporteerd, niet in de 
Challenge) biometrische, zijnde AVG-gevoelige gegevens worden verwerkt, maar ook omdat 
vooral ‘voorspellende’ systemen snel leiden tot oneerlijke behandeling van minder 
geprivilegieerde groepen. Als zulke systemen niet effectief zijn, dan is de 
gegevensverwerking bijvoorbeeld per definitie niet noodzakelijk en dus bij wet verboden. 
Daarnaast moet worden gekeken naar de subsidiariteit. Als er bewezen effecten zijn, dan is 
het alsnog nodig om aan te tonen dat het niet mogelijk is om soortgelijke effecten te bereiken 
met minder ingrijpende (ook niet technologische) middelen. Tot slot moet worden gekeken 
naar de proportionaliteit: als een systeem effectief is en de effectiviteit kan niet in dezelfde 
mate worden bereikt met minder ingrijpende middelen, dan moet worden aangetoond dat de 
voordelen van het systeem opwegen tegen de nadelen, waaronder indien relevant het 
verwerken van gevoelige gegevens.   

 
57 Noorman, M., Tijink D., Muis I., Kamp, J-A. en Peeters, M. (2022). Ethiek en AI: Zeven methoden in theorie 
en praktijk, Nov 2022, NLAIC (Nederlandse AI Coalitie). 
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6.2 Investeer in draagvlak onder (alle groepen) supporters 

Draagvlak is zowel maatschappelijk en ethisch gezien van essentieel belang. Tijdens de 
pilotfase van de Challenge is het een aantal keer voorgekomen dat supporters hun 
ongenoegen hebben geuit over het gebruik van slimme technologieën, en is duidelijk 
gebleken dat grote angst voor agressie van bepaalde supportersgroepen bestaat bij BVO’s. 
Daarmee verkleint al snel de mogelijke effectiviteit van technologische interventies. Zonder 
draagvlak zullen supportersgroepen eerder, al dan niet met de gevreesde agressie proberen te 
bereiken dat een systeem wordt tegengewerkt of zelfs wordt stopgezet. Denk aan het 
verstoren van beeldherkenning met zaken als maskers en hoofddeksels waardoor identificatie 
achteraf wordt bemoeilijkt; alternatieve visuele symboliek, alternatieve spreekkoren, en het 
expres bewerkstelligen van alerts die bijvoorbeeld wedstrijdstillegging tot gevolg hebben. 
Het betrekken van stadionbezoekers in het ontwikkelproces is ook vanuit ethisch oogpunt 
noodzakelijk, en met nadruk wordt genoemd dat dit ook geldt voor supporters die door 
dadergroepen zijn getarget (zoals LHGBTIQ-supporters). Spanningen tussen (de waarden 
van) groepen supporters onderling kunnen zo mogelijk worden geadresseerd, en 
verschillende geïdentificeerde en geëxpliciteerde waarden en belangen die op het spel staan 
kunnen bij het ontwerp van de slimme technologie worden betrokken. Waar dat niet kan biedt 
vroegtijdige interactie met belanghebbenden de mogelijkheid om dit ook uit te leggen. Dit is 
een inspanning die op de korte termijn extra tijd en moeite kost maar op de langere termijn 
bijdraagt aan duurzame oplossingen en goede verhoudingen. Wanneer toekomstige systemen 
worden getest is het belangrijk dat supporters en bezoekers worden meegenomen in hoe het 
systeem functioneert, welke data er worden verwerkt, en hoe die gegevens worden gebruikt 
om belangrijke maatschappelijke misstanden te adresseren.  

6.3 Zorg voor een wettelijke basis 

Voor het maatschappelijk draagvlak is het wenselijk om een wettelijke basis te hebben voor 
het gebruik van slimme technologieën, zeker als het gaat om meer geavanceerde systemen. 
Een wettelijke basis gaat verder dan de afwezigheid van een wettelijk verbod. Wanneer 
persoonsgegevens worden verwerkt is zo’n basis zelfs een vereiste van de AVG. 
Toestemming van bezoekers is hierin vooral een theoretische basis, nu het zeer de vraag is of 
de Autoriteit Persoonsgegevens zal oordelen dat het vrije toestemming betreft wanneer 
mensen anders niet binnenkomen. Zij moeten hun toestemming bovendien kunnen intrekken, 
en er moet een realistisch alternatief voorhanden zijn. Bovendien blijft zelfs bij toestemming 
het noodzakelijkheids- en dataminimaliseringsvereiste van kracht. Zowel voor het 
maatschappelijk draagvlak als voor juridische inbedding is het onderzoeken en expliciteren 
van wettelijke grondslagen derhalve een must. Waar zo’n grondslag niet bestaat maar wel 
gewenst is, en goed wordt beredeneerd (ondersteund door bijvoorbeeld effectrapportages), 
kan dit eventueel bij de politiek worden geadresseerd.  

6.4 Houd doel- en middelbinding in de gaten 

Een belangrijke ethische waarborg die tijdens dit onderzoek is geïdentificeerd is het 
voorkomen van function creep. Dit vereiste kan ook worden gezien als een randvoorwaarde 
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voor het maatschappelijk draagvlak; is daarnaast belangrijk met het oog op elke mogelijke 
verwerkingsgrond van persoonsgegevens; en met het oog op toekomstig gebruik in de 
praktijk. Function creep als veelvoorkomend fenomeen ontstaat wanneer techniek wordt 
geïntroduceerd voor een bepaald doel en na verloop van tijd gezien wordt als een middel dat 
(ook) kan worden ingezet voor een ander doel zonder dat dit opnieuw wordt onderzocht en 
verantwoord. Dit kan zowel het maatschappelijk draagvlak als de juridische basis 
ondermijnen. Zo is het verzamelen van data op basis van doel A, en een later gebruik voor B 
in strijd met zogenoemde doelbindingsprincipe uit de AVG. Maar ook ethisch is dit een punt 
om op te letten: wat kan er allemaal met de ontwikkelde technologie, en hoe kan ongewenst 
gebruik worden tegengegaan? Maar ook: hoe raakt de oorspronkelijke doelstelling wellicht 
buiten beeld?  

In pilotfases zoals die van de Challenge lijken deze gevaren en gerelateerde AVG-principes 
wellicht van beperkt belang. Met het oog op de toekomst is het echter essentieel om ze in 
ogenschouw te nemen. Met verwijzing naar voorgaande delen van dit verslag is duidelijk dat 
de meningen uiteenlopen over de inzet van slimme technologie in voetbalstadions en andere 
(semi-)openbare plekken. Bij gebrek aan ‘afgeregelde’ juridische kaders kan verwacht 
worden dat de verleiding groot zal zijn om geïntroduceerde technologieën in te zetten zijn 
voor andere mogelijkheden en in andere situaties. Anderzijds is flinke terughoudendheid 
geconstateerd bij verschillende betrokken organisaties om zich luid uit te spreken over 
racisme en discriminatie en daarin met heldere normen stelling te nemen. Dat kan tot gevolg 
hebben dat de technologie minder gericht wordt ingezet dan was beoogd. 

Het is hierom belangrijk dat voortdurend goed wordt gesproken over de voor- en nadelen van 
de verschillende benaderingen en dat wordt nagedacht over de vraag voor welke precieze 
doeleinden de systemen in de toekomst wel en niet dienen te worden doorontwikkeld en 
gebruikt. De pilotfase laat een veelheid van benaderingen en ideeën zien: grip op welke 
bezoekers zich in het stadion bevinden (en waar); signalering en/of vastlegging van 
spreekkoren en/of andere incidenten; inzichtvergroting in het karakter, de aard, en het 
ontstaan en escaleren van spreekkoren en/of andere incidenten; het versnellen van signalering 
van ongeregeldheden ten bate van een spoediger respons; aanwijzen en uiteindelijk 
identificeren van daders, en tot slot algemene positieve sfeerbeïnvloeding maar ook 
bijvoorbeeld verstoring van negatieve spreekkoren. Let ook op de doelen van de verzameling 
van bewijs, zeker ook bewijs dat ter identificatie kan of zal worden gebruikt. Wordt hierbij 
gericht op privaatrechtelijke maatregelen (stadionverbod, boete, doorgeven van identiteit aan 
eventuele slachtoffer) of strafrechtelijke maatregelen (doorgeven aan politie) waardoor weer 
andere juridische eisen aan de technologie worden gesteld (zoals een andere grond)? In de 
observatieperiode kwam op enig moment (onder meer in publiek/politiek debat) ook het 
koppelen van stadiontoegang aan verschillende lijsten met stadionverboden ter sprake – een 
doel dat in de oorspronkelijke Challenge niet werd genoemd. Indien dit wordt onderzocht zal 
juridisch gezien beargumenteerd moeten worden wat die twee doelen verbindt – is 
bijvoorbeeld bekend hoeveel stadionverboden zijn uitgevaardigd wegens 
racisme/discriminatie, en of die verboden zijn geschonden? Overigens is het zinvol om te 
noemen dat zo’n koppeling ook ‘sec’ AVG-technisch gesproken nog veel om handen heeft, 
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nu stadionverboden op verschillende wijzen kunnen worden opgelegd: door KNVB, Club, 
Stadion, Burgemeester, Politie, en Justitie; bij die laatste drie veelal als onderdeel van een 
gebiedsverbod of groepsverbod.  

Voor een volgende fase kan wellicht worden gekozen voor de (door)ontwikkeling van twee 
of drie technische benaderingen, en/of twee of drie verschillende sub-doeleinden zoals boven 
opgesomd. Samen met de eerder aanbevolen ‘nul-meting’ kan dan zinvol worden vergeleken, 
best practices worden uitgewisseld en bij elkaar gevoegd, en een keuze worden gemaakt met 
het oog op de beoogde opschaling en brede inzet van een betaalbaar, en juridisch, ethisch en 
organisatorisch deugdelijk systeem in alle stadions waarin daaraan behoefte bestaat.  

6.5 Investeer blijvend in goede en verantwoordelijke samenwerkingsrelaties 

De veelheid aan daadwerkelijke en beoogde samenwerkingen waarmee de Challenge gepaard 
gaat verdient aandacht. Daaronder vallen mogelijke samenwerkingen van technologiepartners 
in een public-private partnership met politie/justitie, relaties tussen consortia onderling, de 
relatie binnen consortia tussen technologiepartners en BVO’s, relaties met 
supporters(verenigingen) en van alle partijen met de KNVB als koepelorganisatie. 

Tussen consortia lijkt grotendeels sprake van een open cultuur, en van wederzijdse hulp in 
plaats van concurrentie. Daarmee is het lerend vermogen van de partijen en de opbrengst van 
de Challenge gediend. Datzelfde is geconstateerd bij samenwerking met de lokale 
beveiliging. Tegelijk moet bij soepel lopende samenwerkingen oog worden gehouden op de 
eerdergenoemde function creep en vereisten met betrekking tot legale dataverzameling, -
uitwisseling, en -verwerking. Waar gegevens tussen partners worden uitgewisseld moeten 
bijvoorbeeld verwerkingsovereenkomsten worden gesloten; ook kan gekeken worden naar 
gezamenlijke (door-)ontwikkeling. Bij het uitwisselen van data is de vestiging van partijen 
van belang, en dat bijvoorbeeld een buiten de EU gevestigde partij zich aan de AVG houdt. 
Denk aan een buitenlandse eigenaar die toegang heeft tot data, of aan de inschakeling van een 
verwerker, bijvoorbeeld een cloud provider.  

Sommige andere relaties lopen minder soepel. Relaties tussen BVO’s/Challenge partners, 
supportersverenigingen en KNVB behoeven aandacht. Het verdient aanbeveling om te 
investeren in een open cultuur waar elkaar constructief en kritisch aanspreken de norm is. Dit 
helpt ook om technische en organisatorische standaarden te verhogen, fouten en 
‘communicatieve missers’ te voorkomen, en een gezond publiek debat over de baten, kosten, 
en algehele rol en nut van de Challenge in het bredere OVIVI kader te kunnen voeren.  

6.6 Zorg voor goede technische en organisatorische inbedding 

Nu de consortia zich met hun productontwikkelingen nog (deels) in de ontwikkelfase, 
respectievelijk testfase bevinden zal een goede organisatorische en technische inbedding 
grotendeels nog moeten worden gerealiseerd. Om de inzet van slimme technologieën in 
voetbalstadions in de toekomst een succes te maken is het nodig dat op deze punten wordt 
geïnvesteerd. Dat komt de effectiviteit van systemen ten goede, met in het kielzog alle punten 
die afhankelijk zijn van effectiviteit waarvoor wordt verwezen naar criterium 6.1. Ook wordt 
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hier gewezen op het risico van draagvlakverlies na vermijdbare slordigheden en fouten ten 
aanzien van bijvoorbeeld de beveiliging van data. Om dit te voorkomen verdient het 
aanbeveling om verder te denken dan minimumvereisten ten aanzien van technische en 
organisatorische beveiliging, en bestaande en komende wettelijk eisen serieus te nemen. 
Denk naast een Data Protection Impact Assessment bijvoorbeeld aan een IAMA (Impact 
Assessment Mensenrechten en Algoritmes), let op het bijhouden van een verwerkingsregister 
en het aanstellen van een functionaris voor de gegevensbescherming zoals die uit de AVG 
volgen. Let ook op de voortschrijdende AI Act en de eisen die daarin gesteld worden aan het 
inrichten van de technische organisatie. Wanneer een toepassing is toegestaan en/maar als 
high risk system kan worden aangemerkt zullen tal van procedurele voorwaarden ten aanzien 
van de kwaliteit, herhaalbaarheid, controle, en transparantie gaan gelden. Zorg ook voor de 
mogelijkheid meteen met het werken met een systeem te staken als het niet naar behoren 
functioneert: zorg voor exit strategie, inclusief terugvaloptie zodat kritische processen niet 
geraakt worden. 

Ten slotte is de introductie van een nieuw applicatie niet louter een technische 
aangelegenheid maar zal het dit ook impact hebben op de manier van werken in de stadions. 
Bepaalde processen, werkafspraken en -gewoontes kunnen onder druk komen staan of minder 
effectief worden wanneer de integratie van een nieuwe technologie niet met voldoende 
aandacht is omkleed. Investeer dus ook in voldoende voorlichting en training van 
medewerkers. Betrek hen in een vroegtijdig stadium om naast draagvlak ook praktische 
obstakels en bezwaren te identificeren en weg te nemen.  

6.7 Richt op minimale en juiste gegevensverwerking 

Het dataminimalisatie- en opslagbeperkingsprincipe zijn in de AVG vervat en behoren tot 
juridische randvoorwaarden voor het gebruik van slimme technologieën. Maar ook voor het 
creëren en behouden van draagvlak is het noodzakelijk om zo min mogelijk gegevens over 
bezoekers te verzamelen, en deze bovendien weer te verwijderen zodra ze niet langer 
noodzakelijk zijn. Dit bevordert de veiligheid, zie ook het vorige punt: hoe minder gegevens, 
hoe minder kans op misbruik in geval van onbevoegde toegang of inbreuk op systemen of 
verlies van gegevensdragers. Daarnaast helpt dataminimalisatie tegen het gevaar dat data 
lange tijd ‘op de plank’ blijven liggen, buiten beeld raken, en later worden gebruikt voor 
andere doeleinden dan waarvoor ze aanvankelijk zijn verzameld.  

De AVG vereist ook dat systemen correcte data verwerken. Correctheid gaat in dit verband 
zowel om (onder meer) de juistheid van de signalering van een incident, eventuele 
identificatie van stadionbezoekers, en wat precies een persoon zou hebben gedaan of gezegd. 
Hier is het punt over een helder normenkader weer van zwaarwegend belang: als onduidelijk 
is wat als discriminatie/belediging/racisme geldt kan moeilijk van juiste gegevens gesproken 
worden. En wanneer twijfel bestaat over de juistheid en accuratesse van de 
gegevensverwerking, zijn besluiten die daarop zijn gebaseerd eenvoudig juridisch 
aanvechtbaar. Het hoofddoel van de Challenge, het vergemakkelijken van ‘signaleren en 
sanctioneren’ raakt daarmee uit beeld. Anderzijds, wanneer de normen voldoende duidelijk 
zijn, kan met de ontwikkelde technologie als het goed is juist meer accuraat bewijs worden 
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vergaard, zoals precieze bewoordingen van wat is geroepen of gezongen. 

6.8 Vermijd en verhinder vooringenomenheid bij technologische 
ondersteuning 

Grote ethische, juridische en maatschappelijke zorgen bestaan rondom vooringenomenheid 
(vaak aangeduid als ‘bias’) van geautomatiseerde systemen die worden gebruikt bij 
voorspellen, signaleren, besluitondersteuning. Dit na talloze voorbeelden van negatieve 
consequenties zoals marginalisatie, discriminatie, racisme bij gebruik van zulke systemen. 
Om dit te vermijden moet om te beginnen worden erkend dat geen enkele technologische 
toepassing ‘neutraal’ is; in die zin kan er vanuit gegaan worden dat systemen altijd moeten 
worden bestudeerd op het bestaan van vooringenomenheid en het risico op bovengenoemde 
effecten. In elke dataverzameling, labeling, en sturing op optimalisering voor gebruik worden 
keuzes gemaakt die andere keuzes uitsluiten. Het inzichtelijk maken van die keuzes is niet 
voor niets een groot onderzoeksveld in AI geworden. Veel negatieve effecten van 
geautomatiseerde toepassingen waren bovendien minder onvoorzien dan had gekund; dat 
komt dan weer mede doordat in ontwerp en implementatieomgevingen niet voldoende 
expertise op deze gebieden wordt ingezet en geconsulteerd.  

Juridisch gezien geldt uiteraard als minimumvoorwaarde dat systemen niet onrechtmatig 
discrimineren. Het zou uitermate wrang zijn als systemen die worden ingezet om 
discriminatie tegen te gaan uiteindelijk juist zelf onrechtmatig onderscheid stimuleren 
(bijvoorbeeld op basis van huidskleur of indirecter, op gezichtsuitdrukking of de toon van 
spreekkoren.) Het gevaar hierop is realistisch. Denk aan een systeem dat aanslaat op 
supporters die voor hun recht op een veilige en inclusieve wedstrijdbeleving opkomt, of op 
voetballers die geëmotioneerd reageren op wat op de tribunes gebeurt. Het gegeven dat er 
altijd menselijke beoordeling in de controlekamer plaatsvindt is hierbij geen afdoende 
maatregel. Los van het feit dat deze personen ook vooringenomen kunnen zijn of expertise 
missen, moet rekening worden gehouden met de invloed van technologie op menselijke 
werkwijzen. Ook in dit kader wordt overigens gewezen op de noodzaak om het gebruik van 
een systeem meteen te kunnen staken.  

Er is op dit moment geen concrete aanleiding om te denken dat deze problemen (gaan) spelen 
binnen de productontwikkelingen van de Challenge. De reden om dit punt te benadrukken is 
dan ook dat er nog geen duidelijke strategie is geobserveerd om dat in de toekomst te 
vermijden. Zo is nog onvoldoende onduidelijk geworden hoe de normering van wat als 
gewenst en ongewenst heeft te gelden zal worden gedaan (zie ook 6.10). Voor consortia die 
verder willen met slimme technologieën in voetbalstadions blijft het dus van belang dat zij 
zich hier goed in verdiepen, vooringenomenheid zo veel mogelijk al in ontwerp voorkomen, 
niet importeren via ‘prefab’ automatiseringsonderdelen en zich bewust zijn van de noodzaak 
om opnieuw op deze materie te letten waar het gaat om de interpretatie van data en analyses.  

6.9 Vermijd chilling effects en onrechtmatige nudging  

Nu er nog niet voldoende duidelijkheid is over de effecten van het gebruik van verschillende 
applicaties binnen de stadions wordt op deze plek preventief gewaarschuwd om waakzaam te 
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zijn voor chilling effects en te letten op de gerechtvaardigdheid van nudging zoals die in 
sommige plannen voorkwam. Beide hebben zowel een ethische als een juridische component, 
en het verdient het aanbeveling op beiden te letten. 

Het chilling effect is kortgezegd het effect dat ontstaat als mensen weten dat zij bij hun 
alledaags handelen worden gemonitord, geanalyseerd, of (bij)gestuurd, al dan niet met 
digitale middelen. De term wordt vooral gebruikt om negatieve effecten mee aan te duiden, 
zoals dat mensen zich niet vrij voelen om legitiem, maar mogelijk maatschappelijk gevoelig 
gedrag ten toon te spreiden en/of wegblijven van bepaalde plekken. Vertaald naar de 
Challenge gaat het om het stadion vermijden of zich niet meer durven uiten bij wedstrijden, 
waardoor de sportbeleving ernstig wordt verstoord. Het Europees Hof voor de Rechten van 
de Mens heeft geoordeeld dat een chilling effect in principe als zodanig als een inbreuk op 
een mensenrecht moet worden gezien. Dat kan alsnog gelegitimeerd zijn, maar behoeft dan 
uitgebreide onderbouwing en waarborgen voor rechtsbescherming.  

Nudging is het sturen van personen in hun gedrag. Doorgaans gaat het daarbij om manipulatie 
waarvan de gemanipuleerde zich niet bewust is. Bij digitale technieken wordt ook wel de 
term hypernudging gebruikt, omdat digitale technieken en data-gedreven nudges vaak nog 
subtieler, preciezer, alomtegenwoordiger, constanter en daarmee effectiever zijn. In het 
algemeen wordt de term wordt zowel ten positieve als negatieve gebruikt. Binnen de 
Challenge word door sommigen aangestuurd op het ontwikkelen van zowel positief 
georiënteerde nudging (fan engagement) als negatief georiënteerde interventies: verwarring 
zaaien bij ongewenste spreekkoren bijvoorbeeld, en het audio-technisch isoleren van 
personen waarmee deze ‘alleen komen te staan’. Vooral de negatieve soort is risicovol, en 
vooral wanneer dat wordt gebruikt in combinatie met zogenoemde 
emotie/gedragsherkenningstechnologieën. Zo kan bijvoorbeeld onrechtmatige behandeling 
binnensluipen wanneer gebruik wordt gemaakt van systemen die worden ontwikkeld om 
ongewenst geachte demonstraties en samenscholingen te ‘herkennen’ en voorkomen, nu 
daarin aannames over menselijke intenties, karakter, gedrag en uiterlijk zijn vervat die niet 
zelden slecht gefundeerd, dan wel discriminatoir zijn.  

6.10 Waarborg menselijke controle en individuele autonomie  

De vorige twee criteria vroegen aandacht voor aannames die deel uitmaken van 
beslissings(support)systemen, vooral in herkennende/voorspellende technologie. Dat brengt 
ons bij het laatste criterium, waarbij de aanbeveling ziet op het waarborgen van de menselijke 
zeggenschap over besluitvorming enerzijds, en het respecteren van de individuele autonomie 
van bezoekers anderzijds. Ook hiervoor geldt dat de aanbeveling ziet op de toekomstige 
ontwikkelingen, nu in de geobserveerde periode nog niet van besluitvorming op basis van de 
ontwikkelde systemen sprake is geweest.  

Voor wat betreft besluitvorming is belangrijk dat de inzet van automatisering niet zonder 
menselijke tussenkomst mag leiden tot besluiten die een aanmerkelijk effect hebben op 
personen. Een duidelijk voorbeeld is verwijdering uit het stadion, maar ook het aanleveren 
van (vermoedelijk) bewijsmateriaal kan een aanmerkelijk effect hebben door het onderzoek 
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dat daarop volgt. Er moet altijd een mens zijn die uiteindelijk controleert en verifieert of wat 
een systeem aangeeft ook klopt of voldoende waarschijnlijk is. Dit vergt geregelde training 
en opleiding van de medewerkers over de wijze waarop de technologie werkt, wat de zwakke 
plekken van het systeem zijn en hoe op transparante wijze afwegingen gemaakt dienen te 
worden. Het normenkader moet daarbij ook helder zijn; gedurende de Challenge is 
regelmatig aangegeven dat er onzekerheden bestaan op dit punt. 

Voor bezoekers dient er informatie beschikbaar zijn over de systemen die worden ingezet, de 
data die worden verwerkt en de wijze waarop die data worden gebruikt. Die informatie moet 
proactief worden medegedeeld en helder en uitvoerig zijn. Daarbij kan gelaagd te werk 
worden gaan. Mensen moet het heel eenvoudig en heel overzichtelijk duidelijk zijn hoe 
ingrijpend het systeem is dat wordt ingezet. Voor iedereen die meer wil weten moet het 
vervolgens eenvoudig te zijn om meer informatie te verkrijgen. Daarnaast moet er rekening 
mee worden gehouden dat besluiten altijd aanvechtbaar zijn, bijvoorbeeld met een beroep op 
de talloze rechten uit de AVG. Stadions (cq andere gebruikers)moeten deze rechten 
makkelijk inroepbaar maken voor bezoekers die bezwaar willen maken, ofwel tegen de inzet 
van het systeem, ofwel tegen de verwerking van hun data of tegen eventuele besluiten die 
daaruit volgen.  
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ANNEX: consortiumplannen ten tijde van tussenevaluatie 
De hierna volgende tekst is overgenomen uit de tussenevaluatie d.d. 16 november 2022, die 
destijds is opgesteld en gedeeld met ZonMW, consortiumpartner en betrokken ministeries. De 
tekst geeft op basis van de projectplannen, achtergronddocumentatie, gesprekken en 
observaties een beknopte omschrijving van de plannen van de deelnemende consortia en hun 
ontwikkeling op moment van evaluatie. Niet alle technische, en organisatorische en andere 
betrokken partners van de consortia worden apart benoemd.  

Consortium 1 (BVO: PEC Zwolle) 

Dit consortium werkt enerzijds met een reeds ontwikkeld en getest elektronisch middel voor 
pre-registratie. Een toegangsbewijs is daarmee gekoppeld aan een geverifieerde digitale 
identiteit. Hiertoe dient de bezoeker een fan-app te downloaden en een account aan te maken. 
Dit gebeurt door met de smartphone de chip op het identiteitsbewijs uit te lezen en het 
mobiele telefoonnummer te verifiëren. Dit is vergelijkbaar met hoe 
banken/creditcarduitgevers dit ook doen, met dat verschil dat geen live verificatie van het 
gezicht wordt geïnitieerd (wel wordt de pasfoto via de chip uitgelezen.58 Na aanmaken van 
een account kan het gepersonaliseerde toegangsrecht worden opgehaald in de vorm van een 
ticket en getoond in de app. Het toegangsrecht kan ook aan anderen worden doorgeven via 
dezelfde app. Daarmee wordt het toegangsrecht aan de geverifieerde digitale identiteit van de 
verkrijgende persoon gekoppeld. Op deze wijze is (na scannen van toegangsbewijs bij 
binnenkomst) bekend wie zich op enig moment in het stadion bevindt, en aan welke zijde, 
welk vak en welke stoel het toegangsbewijs van de bezoeker is gekoppeld. Nog onderzocht 
wordt of handmatig identificeren in sta-vakken zinvol (en gewenst) is.  

Zoals gezegd vereist het gebruik van het middel het downloaden van een app op een 
smartphone, het aanmaken van een account door het uitlezen van de chip op een 
nationaal/internationaal identiteitsbewijs, en het verifiëren van het telefoonnummer Om de 
toegankelijkheid van het stadion voor diegenen die niet over de benodigde smartphone en 
identiteitsbewijs beschikken te waarborgen zullen alternatieven worden aangeboden 
(geopperde alternatieven zijn een papieren ticket of ander soort kaart, of toegang met 
identiteitsbewijs). 

Dit consortium zet niet in op tekstuele herkenning van racistische en discriminerende 
uitingen, maar op herkenning van “universele gedragsuitingen, emoties en 
onregelmatigheden” in beeld en geluid. Naast racisme en discriminatie wordt ook gekeken 
naar “geweldpleging, vernieling, het gooien van voorwerpen, het afsteken van fakkels en 
vuurwerk en soortgelijke zaken.” Het inzetten op tekst-onafhankelijke herkenning is 
ingegeven door het idee dat opschalingsmogelijkheden en de ontwikkeling van een universeel 
toepasbaar product worden bemoeilijkt door de noodzaak van lokale (veranderlijke, 
contextafhankelijke) taalherkenning. Bij navraag heeft het consortium aangegeven bij de AI-
ontwikkeling niet in te zetten op individuele emotieherkenning op basis van 

 
58 Het consortium noemt voor dit product de ICAO 2021 standaard met de daarbij behorende ISO-
standaarden. 
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gezichtsuitdrukking, waarmee een zorg het gebruik van slecht onderbouwde is theorieën van 
universele expressie en emotie is weggenomen.  

Net als consortium 3 ambieert dit consortium een product te ontwikkelen waarmee de 
voorspelling en preventie van ongewenst gedrag kan worden ondersteund. Daartoe wordt 
onderzocht of actuele ontwikkelingen binnen en buiten het stadion in acht kunnen worden 
genomen bij de live aansturing van de te ontwikkelen AI. Als voorbeelden werden onder 
anderen genoemd een anti/pro zwarte pietdemonstratie in de stad/buurt van het stadion, en 
situaties waarin een groep supporters plotseling ‘de hoodies’ opdoet: het is bekend dat zij 
zich hiermee onherkenbaar maken voor de in het stadion aanwezige camera’s en daarmee 
‘anoniem’ tot onreglementair gedrag kunnen overgaan.  

In de eerste trainingsfase is op basis van historisch wedstrijdmateriaal inmiddels herkenning 
gerealiseerd van ‘monkey chants,’ ‘homo chants,’ vlaggen & spandoeken, vuurwerk en ‘bier 
gooien.’ Volgens plan zal het trainen van de AI in daadwerkelijke setting gebeuren op basis 
van analyses van beeld en geluid, en het beoordelen van de door de AI gesignaleerde en 
gegenereerde events (alerts) door de veiligheidsorganisatie van de BVO. De AI oplossing zal 
fungeren “als een digitale assistent voor de veiligheidsorganisatie van de BVO.” In het 
systeem is vooraf ingesteld van welke zijde en uit wek vak beeld en geluid wordt ingebracht. 
Beeld en geluid wordt voorzien van tijdsstempels, zodat de door de AI gesignaleerde events 
op een tijdlijn kunnen worden geplaatst om (eventueel) achteraf beoordeeld te worden. Voor 
zowel beeld als geluid geldt dat gesignaleerde events kunnen worden gecategoriseerd op 
basis van overeenkomstige kenmerken en kunnen worden voorzien van een ‘vingerafdruk’. 
Anomaliedetectie van events wordt hiermee vereenvoudigd, zo stelt het consortium.  

Gesignaleerde events  worden als ‘hot spots’ zichtbaar in een speciaal te vervaardigen 
interface waardoor de veiligheidsorganisatie van de BVO een positief dan wel negatief label 
kan toewijzen. Minimaal 2 personen (“2/4 eyes principe”) gaan in die gevallen over tot 
kwalificatie van het mogelijke incident. Veiligheidsfunctionarissen en stewards kunnen hier 
op twee manieren bij worden betrokken. Enerzijds kunnen zij na signalering door de AI naar 
de betreffende plek worden geleid ter validatie van het incident, en om (al) bewijsvergaring te 
ondersteunen. Deze functionarissen hebben zowel audio als videomogelijkheden, en hun 
materiaal kan worden toegevoegd aan het geautomatiseerd verkregen materiaal. Anderzijds 
kan een functionaris ook op eigen initiatief een tijdsstempel tot stand doen komen. In beide 
gevallen wordt het beeld- en geluidsmateriaal van de functionaris gecombineerd bekeken met 
de andere materialen in de kwalificatie van een gesignaleerd moment. Hiermee, stelt het 
consortium, is het leren van de AI in deze fase aan menselijk toezicht onderworpen.  

Volgens plan zal het testen gebeuren op gedrag van verschillende types supporters: zowel 
houders van seizoenkaarten als vrije verkoop, er zal worden gericht op sta- en zitplaatsen, en 
op zowel thuis- als uitvakken. De koppeling aan de preregistratie maakt het bij een 
gevalideerd incident mogelijk om identificatie te vergemakkelijken door handmatig 
beeldmateriaal te vergelijken met fotomateriaal dat is verzameld in de pre-registratie. Dit 
vindt altijd handmatig plaats en wordt uitgevoerd door de veiligheidsorganisatie van de BVO.  
Een vraag met betrekking tot de zinvolheid van deze koppeling is wel op wie de bewijslast 
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rust wanneer iemand die aan een stoel gekoppeld is, maar niet herkenbaar in beeld is, beweert 
dat die daar niet zat.   

De bedoeling is dat input van supporters meegenomen wordt in zowel de testfase als de eigen 
evaluatie van dit consortium.  De ‘Supporter Liaison Officer’ wordt hiertoe betrokken, en via 
deze persoon ook de supporters zelf. Het betreft hier de officiële supportersvereniging; 
onduidelijk is of ook andere supporters (zullen) worden betrokken: een vraag die voor alle 
consortia geldt. 

Dit consortium doet met hun technologische uitvinding mee aan een pilot van Autoriteit 
Persoonsgegevens voor certificering BC5701. Ook wordt op basis van het traject een Data 
Protection Impact Assessment uitgevoerd. De resultaten van de hele proefperiode zullen 
daarin worden meegenomen. Er leven nog een aantal AVG-gerelateerde vragen bij het 
consortium. Zo noemt men dat Pels Rijcken heeft aangegeven dat bij binnenkomst van 
supporters op basis van hun pre-registratie beeldmateriaal kan worden verzameld dat kan 
worden vergeleken met beelden van de overtreder.  Het consortium wil graag onderzoeken 
“of deze werkwijze toe te passen is in combinatie met de pre-registratie via de fan-app en of 
er, indien er sprake is van een verdachte, toch geen mogelijkheid is om dat te doen met 
behulp van biometrische gegevens.” Met betrekking tot andere AVG-gerelateerde keuzes 
vermeld het consortium dat voor zowel de preregistratie als de AI geldt dat Siip de rol van 
verwerker heeft, en BVO PEC Zwolle die van verwerkingsverantwoordelijke. 

Onder ontwikkelpartners bevinden zich voor wat betreft de AI zelf Grio en BIGML, een 
multinational gevestigd in US en Spanje. Het Lectoraat Digital Business and Society van de 
Hogeschool Windesheim is betrokken om de ethische kant van het project te onderzoeken, 
evalueren, en wetenschappelijk te toetsen. Zo buigen zij zich vanuit de ‘begeleidingsethiek’ 
over een goede invoering van nieuwe slimme technologie en veiligheidsprotocollen in het 
werkgebied van het stadion. Het plan vermeldt verder dat contact wordt gelegd met andere 
onderwijsinstellingen om zo bij te dragen aan de bredere maatschappelijke aanpak van 
racisme en discriminatie in de sport.  

Consortium 2 (BVO: PSV) 

Het uitgangspunt van dit consortium is om positieve en daarvan afwijkende (‘anomalie’), 
mogelijk negatieve expressies in geluid te herkennen op basis van andere kenmerken dan de 
tekst: er wordt net als bij consortium 1 niet aan taal/spraakherkenning gedaan. De herkende 
geluiden kunnen vervolgens worden gestimuleerd (‘fan engagement’) dan wel tegengegaan, 
beide door middel van verschillende vormen van feedback. Een en ander gaat uit van 
theorieën van ‘emotional contagion.’ Deze wetenschappelijke onderbouwing wordt 
ingebracht door onderzoekers van de TU Eindhoven. Als mogelijk positieve feedback worden 
genoemd: schermen waarop publiek kan zien waar, en hoe hard positief geluid wordt 
gemaakt tijdens de wedstrijd; het via microfoons versterken van positieve liederen, bij 
bekende liederen de tekst op een scherm mee laten lopen; en een koppeling aan ‘intelligent 
lighting’ installaties om de sfeer in het stadion visueel te stimuleren. Genoemd werd hoe in de 
US veel meer op entertainment wordt gericht bij sportevenementen en hoe dat een 
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‘feestelijke’ stemming stimuleert – maar ook dat dit niet noodzakelijk ‘bij Nederlanders past.’ 

Negatieve feedback wordt ook ontworpen. Genoemd zijn onder andere het inmixen van ruis 
(‘noise’) via luidsprekers in de buurt van ongewenste spreekkoren, en het vertraagd afspelen 
van opnames van dat soort spreekkoren zodat bij de zangers woordelijke verwarring ontstaat 
(‘delayed auditory feedback’). Ook werd genoemd dat geluid om een zich ongewenst uitend 
persoon heen kon worden weggedrukt, “zodat hij alleen komt te staan.” Ook naar visuele 
interventies wordt gekeken. Voor al de genoemde interventies, positief en negatief, geldt dat 
op moment van schrijven nog geen keuzes of testmomenten zijn gecommuniceerd. Details 
worden derhalve voor zover nog relevant in de eindevaluatie meegenomen. 

Volgens het consortiumplan wordt stadiongeluid in eerste instantie op groepsniveau 
opgenomen. De herkenning van positief danwel ‘anomalie’-geluid wordt live, door AI-
modellen aanwezig in de camera gedaan (‘edge computing’). Wanneer een van beiden wordt 
gedetecteerd wordt een signaal uitgestuurd naar het videomanagementsysteem. Deze uitingen 
worden vervolgens live gekwalificeerd door “een veiligheidsmedewerker of onafhankelijke 
persoon.” Daarop kan actie in het stadion worden ondernomen door middel van 
bovengenoemde feedbackmogelijkheden, of met fysieke actie door stewards.  Op basis van 
deze kwalificaties wordt het model steeds verder getraind.   

Pas wanneer een racistisch/discriminerende uiting is vastgesteld, wordt gericht geluids- en 
beeldmateriaal verzameld op basis van preciezere lokalisering die de geluidscamera’s kunnen 
bieden: momenteel op 25 stoelen (5x5) nauwkeurig. Deze beelden kunnen dan dienen als 
bewijsmiddel ter identificering en sanctionering. Vanuit het consortium leeft de vraag met 
‘hoe weinig’ data er zinvol aan bewijslast kan worden bijgedragen; een punt dat net als welke 
supporters bij de ontwikkeling worden betrokken relevant is voor alle consortiumpartners. 

Het te trainen model wordt in de eerste instantie op positieve (of in iedere geval niet 
negatieve) uitingen in historisch materiaal getraind, welke dan gelden als ‘normaal’ ten 
opzichte van afwijkend. Het idee is dat uiteindelijk een landelijke database van zowel 
fanliederen als anomalieën ontstaat. Daarbij wordt (volgens het plan) bekeken hoe de 
officiële supportersvereniging “en andere stakeholders” kunnen bijdragen aan doorlopende 
annotatie van geluiden. Het idee is dat het te ontwikkelen product overal op vergelijkbare 
wijze lokaal kan worden getraind op wat ter plekke geldt als al dan niet acceptabele uitingen. 
Tegelijk wordt het model als ‘zelflerend’ aangemerkt, en genoemd dat het “slim” genoeg 
moet worden om met het gebruik van geuzennamen (als ‘joden,’ ‘boeren’) om te gaan. 
Hierbij kan worden aangetekend dat op dit moment geen sociaal-maatschappelijke 
overeenstemming bestaat over het gebruik van dat soort titels, wat deze visie bemoeilijkt. 

Onder ontwikkelpartners bevinden zich de Future Everyday Group en het Intelligent Lighting 
Institute van de TU Eindhoven. Zij zijn zoals genoemd betrokken bij de plannen voor 
feedback op basis van ‘emotional contagion’ theorieën. Verder is Sorama betrokken voor de 
AI-ontwikkeling.  Deze stelt als uitgangspunt “altijd moreel en ethisch verantwoorde 
oplossingen te ontwikkelen die maatschappij breed (sic) gedragen worden.” Het projectplan 
maakt een vergelijking met een Smart City project (Stratumseind) waar de AI-ontwikkelaar 
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eerder bij betrokken was: “volgens de projectpartners is de situatie binnen het stadion 
vergelijkbaar met een Smart City.”  

Het voornemen is dat ter plekke feedback wordt verzameld van supporters over hoe de 
invloed van bepaalde technieken op de wedstrijdbeleving wordt ervaren. Fontys Moral Lab is 
aangetrokken om de feedback te organiseren. Zij opereren (voor dit soort zaken) De 
Brainport Experience Box – een tech-console in het stadion waar mensen stadiontech-
experimenten kunnen ervaren en daarop reageren. Nog onduidelijk is hoe supporters hiervoor 
worden geselecteerd, en hoe bijvoorbeeld zal worden gehandeld wanneer elke interventie 
door supporters wordt afgewezen. Dit is niet denkbeeldig nu antiracistisch en 
antidiscriminatoir beleid en interventies hier te lande niet noodzakelijkerwijs breed worden 
gedragen.  

Met betrekking tot de AVG kan hier alvast genoemd worden dat ook bij dit consortium nog 
onduidelijk is welke partij voor welke verwerking als verwerkingsverantwoordelijke zal 
hebben te gelden. 

Consortium 3 (BVO: Feyenoord) 

Net als consortium 1 zet dit consortium in op een product dat naast signalering ingezet kan 
worden ter ondersteuning van voorspelling, en preventie, van ongewenst gedrag. Daartoe 
onderzoekt dit consortium relaties tussen clues zoals een heel hoog/heel laag geluidsniveau, 
met ‘omgevingsvariabelen’ zoals een sportief incident op het veld (goal, tackle, gele kaart). 
Ook gebeurtenissen elders in het stadion zouden hiertoe wellicht aan het te ontwikkelen 
systeem kunnen worden gekoppeld. Daarnaast wil men de impact van negatief gedrag van 
zich misdragende supporters op overige bezoekers onderzoeken. Het product van dit 
consortium zet in tegenstelling tot de anderen wél in op tekstherkenning, en bovendien op 
visuele herkenning van de stemming van het publiek. De koppeling van deze twee typen 
herkenning wordt door het consortium ontwikkeld. 

In een testfase zijn beeld- en geluidsopnames van een bepaald vak gemaakt. In combinatie 
met reguliere wedstrijdbeelden is dit materiaal onderzocht op triggers van gedrag (de 
bovengenoemde clues) dat op de gefilmde tribunes ontstaat, om zo tot een voorspellend 
model te komen. Een eerste test liet zien dat er op deze wijze een incident op het veld 
gekoppeld kon worden aan een door een individu geroepen verwensing: op het moment dat 
een gekleurde speler van de tegenpartij op de grond viel en niet meteen opstond werd 
hoorbaar “vuile kankerjood” geroepen.  

In het kader van preventie wordt door dit consortium onder meer gedacht aan het gericht 
uitsturen van antiracisme-videoboodschappen van voetballers van kleur, via een door 
ontwikkelpartner Close ontwikkelde bezoekers-app. Ook is inmiddels voor stewards een app 
ontwikkeld waarmee hun waarnemingen kunnen bijdragen aan het kwalificeren van de 
registraties (gebaseerd op de RADAR discriminatiemelder app.) Met de app kunnen stewards 
waarnemingen melden, en ook filmen. De app is in samenspraak met hen ontwikkeld: de 
noodzaak om personeel op voor hen veilige wijze te laten ingrijpen wordt expliciet benoemd. 
Zo is gezorgd dat ze niet te veel handelingen hoeven te verrichten, nu dit zou kunnen worden 
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waargenomen door supporters en dan bij hen een agressieve respons kan uitlokken. 

De AVG-grondslag ‘toestemming’ wordt genoemd voor de benodigde verwerkingen; op 
moment van schrijven was hierover echter met betrekking tot het testvak onduidelijkheid: de 
toestemming werd verondersteld op basis van het huidige stadionreglement. Overigens noemt 
dit consortium wel al de (toekomstige) verwerkingsverantwoordelijken: Feyenoord als 
organisator van de wedstrijden (zie algemene voorwaarden van club en KNVB); DCM als 
verwerker van de videoregistratie, Genius Voice/Scriptix als verwerker van de 
audioregistratie, en Close, koppeling van ticket aan een app op de eigen telefoon. Verder 
wordt genoemd dat zowel in de testfase als in de uiteindelijk setup geen persoonsgegevens 
worden verstrekt aan wedstrijdorganisatoren, ticketing partners en opsporingsinstanties tenzij 
een strafrechtelijke of overigens reglementaire overtreding wordt geconstateerd. Personen 
gelinkt aan een incident dat nog ‘in onderzoek’ is krijgen een pseudonieme identifier. 
Aangeboden wordt ook om Bureau Brandeis nog een juridische toets van een en ander te 
laten uitvoeren. 

De techniek van eerdergenoemd DCM (Dynamic Crowd Measurement), een Australisch 
bedrijf, wordt gebruikt om real-time inzicht te genereren. Een ‘slim’ algoritme dat ondermeer 
gebruik maakt van facial feature recognition (zogenaamde emotieherkenning) identificeert 
gezichtsuitdrukkingen als positief, neutraal, of negatief, maar zoals vermeld zal deze feature 
bij navraag niet worden ingezet. Verder zijn Scriptix betrokken voor de training van een 
spraakherkennings-taalmodel op ongewenst taalgebruik, en Genius Voice om de lijst met 
ongewenste woorden samen te stellen. Onduidelijk op moment van schrijven is welke 
normen hierbij zullen worden gehanteerd. 

 


